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EXECUTIVE SUMMARY

Nicht das Gerat allein entscheidet,
sondern die gesamte Sicherheitskette

Hardware Wallets reduzieren viele klassische Risiken erheblich — sie beseitigen sie aber
nicht. Der COLDCARD-Vorfall 2026 zeigt: Schliissel konnen bereits bei ihrer Erzeugung
angreifbar sein, ohne dass ein Angreifer das Gerdt je beriihrt oder aus der Ferne
iibernommen hat.
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=1.816 BTC =116 Mio. $ 40 Bit >5.200
im COLDCARD-Vorfall 2026 Gegenwert der betroffenen effektive Schliisselstirke betroffene Adressen in vier
betroffen (TRM Labs, Coins zum Stichtag 08/2026 Mk2/Mk3  statt 128  Bit Angriffswellen
05.08.2026) Sicherheitsziel

ardware Wallets gelten als eine der sichersten Moglichkeiten, Bitcoin und andere
H Kryptowdhrungen selbst zu verwahren. Der zentrale Sicherheitsgedanke ist nachvollziehbar:
Private Keys sollen nicht auf einem gewdhnlichen Computer oder Smartphone gespeichert werden,
sondern innerhalb einer speziell dafiir entwickelten Hardware. Daraus wird jedoch hiufig eine Aussage
abgeleitet, die technisch zu weit geht: ,Wenn die Kryptow#dhrungen auf einer Hardware Wallet liegen,
konnen sie nicht gehackt werden” Hardware Wallets reduzieren bestimmte Risiken erheblich. Sie

beseitigen sie aber nicht.

KERNAUSSAGE

Die Sicherheit eines Hardware Wallets ist nicht allein eine Eigenschaft des Gerits. Sie entsteht aus einer
Sicherheitskette: Herstellung, Lieferweg, Initialisierung, Seed-Erzeugung, Firmware, Hardware, App oder

Hostsystem, Transaktionsfreigabe, Backup und Nutzerverhalten.

Dokumentierte Vorfille der vergangenen Jahre zeigen unterschiedliche Angriffsméglichkeiten. Dazu
gehoren physische Seed-Extraktion, Fault-Injection- und Voltage-Glitching-Angriffe, fehlerhafte
Zufallszahlenerzeugung, Schwachstellen in Firmware, kompromittierte Softwarebibliotheken, Supply-
Chain- und Evil-Maid-Szenarien sowie die unbeabsichtigte Speicherung sensibler Schliisseldaten in

Anwendungsprotokollen.

Besonders folgenreich ist der COLDCARD-Vorfall des Jahres 2026. Nach Darstellung des Herstellers
und unabhingiger Analysen fiihrte ein Build- und Link-Integrationsfehler dazu, dass die Seed-
Erzeugung nicht die vorgesehene Hardware-TRNG-Implementierung, sondern einen in der
Laufzeitumgebung enthaltenen Software-PRNG verwendete. Die effektive Sicherheitsstirke sank
dadurch auf rund 40 Bit bei dlteren und rund 72 Bit bei neueren Modellen, gegeniiber einem
Sicherheitsziel von 128 Bit. Ab dem 30. Juli 2026 wurden betroffene Adressen in mehreren Wellen



geleert; nach der Analyse von TRM Labs vom 5. August 2026 waren rund 1.816 BTC aus mehr als 5.200
Adressen betroffen. Der Hersteller betont zugleich, die Geréte selbst seien weder aus der Ferne

iibernommen noch physisch angegriffen worden. [1][2][4]

Fir die forensische Praxis folgt daraus ein Priifschritt, der bislang selten vorgenommen wird: Vor jeder
Einzelfallhypothese ist zu klidren, ob der Geschidigte zu einer bekannten Gerite- und Firmwarekohorte
gehort. Trifft ein Abfluss zahlreiche nicht miteinander verbundene Geschidigte in einem engen
Zeitfenster, spricht dieses Muster dafiir, zunichst nach einer gemeinsamen technischen oder
organisatorischen Ursache zu suchen — Gerit, Firmware, App, eingebundene Softwarebibliothek oder
eine koordinierte Kampagne —, bevor ein individuelles Fehlverhalten des einzelnen Geschiddigten

angenommen wird.

Aus forensischer Sicht bedeutet ein Diebstahl von einer Hardware Wallet deshalb keineswegs
automatisch, dass der Geschidigte seinen Seed weitergegeben haben muss. Ebenso wenig beweist ein
unautorisierter Transfer fiir sich genommen einen Hardware-Hack. Die technische Ursache muss im
Einzelfall anhand von Gerit, Seed-Prozess, Softwareumgebung, Lieferkette und Blockchain-Spuren

untersucht werden.
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ICATION PROGRESS

VERIF

Sicherheit ist ein Prozess, kein Bauteil. Ein Hardware Wallet isoliert den privaten Schliissel gegentiber dem Hostsystem — vorausgesetzt, Seed-Erzeugung,
Firmware, Lieferkette und Transaktionsfreigabe sind ebenfalls intakt.

01 Einleitung und Zielsetzung

Der Grundsatz ,Not your keys, not your coins” gehort zu den bekanntesten Aussagen innerhalb der
Kryptowelt. Nach Insolvenzen und Zusammenbriichen zentraler Anbieter entscheiden sich viele
Anleger dafiir, Kryptowdhrungen nicht mehr bei Borsen oder anderen Verwahrstellen zu halten,
sondern selbst zu verwahren.

Hardware Wallets spielen dabei eine zentrale Rolle. Hersteller wie Ledger, Trezor, Tangem, BitBox,
COLDCARD, OneKey, SafePal, Keystone oder Ellipal verfolgen unterschiedliche technische Konzepte
zur Aufbewahrung und Nutzung kryptografischer Schliissel.

Die Unterschiede betreffen nicht nur Form und Bedienung. Wesentlich sind unter anderem
Mikrocontroller, Secure Elements, Firmwarearchitektur, Seed-Erzeugung, Backup-Verfahren, Display-
und Eingabesysteme, Kommunikationswege wie USB, Bluetooth, NFC oder QR sowie der Anteil offen

einsehbarer Softwarekomponenten.



Eine pauschale Bewertung nach dem Muster ,Hersteller A ist sicher, Hersteller B ist unsicher” wire
daher weder technisch noch forensisch sinnvoll. Dieses Whitepaper untersucht stattdessen typische
Sicherheitsarchitekturen, dokumentierte Vorfille, Angriffsmethoden, mogliche forensische Spuren und

die Bedeutung dieser Erkenntnisse fiir Geschiadigte, Rechtsanwilte und Ermittlungsbehorden.

1.1 Quellenlage, Methode und Grenzen
Grundlage dieses Papiers sind Sicherheitsmitteilungen der Hersteller, veroffentlichte Forschungs- und
Auditberichte sowie Fachberichterstattung. Eigene Laborpriifungen an Geridten wurden fir diese

Fassung nicht durchgefiihrt. Daraus ergeben sich Grenzen, die bei jeder Verwendung mitzulesen sind:

= Herstellerangaben sind Parteivortrag. Sie werden als solche gekennzeichnet und nicht als bestatigte
Tatsache gefiihrt.

= Angaben zu Schadenshéhen laufender Vorfille sind Momentaufnahmen; sie schwanken je nach
Quelle, Stichtag und Kurs und werden deshalb als Stichtagswert oder, soweit sinnvoll, als Spanne
angegeben.

= Eine nachgewiesene Schwachstelle belegt keinen Vermdgensdiebstahl; ein Vermégensdiebstahl
belegt keine Schwachstelle des Gerits.

= Das Papier bewertet keine Produkte, spricht keine Kaufempfehlung aus und ersetzt keine
Einzelfallpriifung.

= Malflgeblich ist der im Deckblatt genannte Stand. Spitere Erkenntnisse, insbesondere zu den
Vorfillen des Jahres 2026, sind nicht berticksichtigt.

02 Was schiitzt eine Hardware Wallet?

Eine Hardware Wallet speichert streng genommen keine Bitcoin oder sonstigen Kryptowédhrungen. Die
Assets befinden sich innerhalb der jeweiligen Blockchain. Das Gerit verwaltet die kryptografischen
Schliissel, mit denen Transaktionen autorisiert werden konnen.

Seed / Entropie ] — [ Master Key ’ — [ abgeleitete Schliissel ] — Blockchain-Adressen

Eine Transaktion wird haufig auflerhalb der Hardware Wallet vorbereitet. Das Gerédt erhilt
anschlieflend die zu signierenden Daten. Die Signatur soll innerhalb der geschiitzten Umgebung
erfolgen; der private Schliissel soll gegenliber dem Smartphone, dem Computer oder einem sonstigen
Hostsystem nicht offengelegt werden. Je nach Architektur kann ein geschiitzter Schliisseltransfer
zwischen mehreren Sicherheitsgeriten Bestandteil des Backup-Verfahrens sein; das ist kein
Widerspruch zu diesem Grundsatz, verschiebt aber die entscheidende Frage darauf, wer bei der
Erstinitialisierung beteiligt war. Diese Isolation gegeniiber dem Hostsystem ist der wesentliche
Sicherheitsvorteil gegeniiber klassischen Software Wallets.

Sie schiitzt jedoch nur dann, wenn der Seed korrekt und zufillig erzeugt wurde, nicht anderweitig
offengelegt ist, die Firmware korrekt arbeitet, das Gerdt nicht manipuliert wurde und der Nutzer

tatsichlich die beabsichtigte Transaktion bestitigt.



03 Das Sicherheitsmodell als Kette

Die Sicherheit einer Hardware Wallet sollte nicht auf einen einzelnen Chip reduziert werden. Aus
forensischer Sicht ist die gesamte Sicherheitskette zu betrachten:

= Hersteller und Entwicklungsprozess

® Produktion und Lieferweg

» Gerit und Hardwarearchitektur

» Firmware und Updateprozess

B Initialisierung und Seed-Erzeugung

= Backup und Recovery-Verfahren

= Wallet-App, Smartphone oder Computer

® Transaktionsdarstellung und Signatur

» Nutzerverhalten und physische Aufbewahrung

FORENSISCHE KONSEQUENZ

Ein Fehler an nur einer Stelle kann das Gesamtsystem schwéchen. Deshalb muss nach einem Diebstahl zunéchst
geklart werden, auf welcher Ebene ein Angriff technisch moglich war und welche Hypothesen durch die
vorhandenen Spuren tatsiachlich gestiitzt werden.

04 Zentrale Angriffsklassen

4.1 Kompromittierung des Recovery Seeds

Wer iiber einen vollstindigen Seed verfiigt, benétigt die urspriingliche Hardware Wallet grundsétzlich
nicht mehr. Der Seed kann auf einer anderen kompatiblen Wallet wiederhergestellt werden. Ein Téter

kann deshalb Assets transferieren, wiahrend sich das originale Gerdt weiterhin im Besitz des Opfers

befindet.

® Phishing oder gefilschter Support

= Fotografieren oder Kopieren des Seeds

= Cloud- oder Datei-Backups

= Eingabe des Seeds auf einem Computer oder einer Website
® Gefilschte Wallet-Software

= Vorgegebener Seed bei manipulierten Geriten

4.2 Fehlerhafte oder vorhersehbare Seed-Erzeugung
Eine Hardware Wallet ist nur so sicher wie die Zufallswerte, aus denen ihre Schliissel entstehen. Wird
statt kryptografisch sicherer Entropie ein vorhersehbarer oder zu kleiner Wertebereich verwendet,

kann ein Angreifer mogliche Seeds offline berechnen und mit 6ffentlich sichtbaren Blockchain-
Adressen abgleichen.

4.3 Firmware-Schwachstellen
Firmware steuert zentrale Sicherheitsfunktionen. Fehler konnen wunter anderem die
Schliisselerzeugung, Signaturpriifung, Updateprozesse, Speicherzugriffe oder die Kommunikation

zwischen Sicherheitskomponenten betreffen.



4.4 Physische Angriffe
Physische Angriffe erfordern Zugriff auf das Gerit. Dazu zdhlen Fault Injection, Voltage Glitching,

Side-Channel-Analysen, Speicherextraktion und Bus Sniffing. Sie sind von klassischen Remote-

Angriffen klar zu trennen.

4.5 Kompromittierte Host- oder App-Umgebung

Auch wenn der Private Key das Gerit nicht verldsst, konnen Malware oder manipulierte Anwendungen
die Benutzeroberfliche verindern, Empfangsadressen austauschen, schédliche Transaktionen

vorbereiten oder den Nutzer zur Preisgabe des Seeds bewegen.

4.6 Lieferketten- und Manipulationsangriffe
Ein Gerit kann vor der ersten Nutzung kompromittiert werden. Denkbar sind ausgetauschte Gerite,
manipulierte Verpackungen, verdnderte Firmware, vorgegebene Seeds, gefilschte Begleitkarten oder

nachgeahmte Herstellerseiten und Apps.

05 Dokumentierte Vorfdlle und Fallstudien

5.1 COLDCARD - geschwdchte Seed-Erzeugung 2026
Der COLDCARD-Vorfall des Sommers 2026 ist ein besonders folgenreiches dokumentiertes Beispiel

dafiir, dass ein Hardware Wallet kompromittiert sein kann, ohne dass ein Angreifer es je beriithrt oder
aus der Ferne iibernommen hat. Ursache war nach den veroffentlichten Analysen kein Angriff auf die

Gerite, sondern ein Fehler in der Erzeugung der Schliissel selbst. [1][2][4]

Mechanismus: Ursache war kein Laufzeitproblem des Hardware-Zufallsgenerators. Nach der
technischen Darstellung des Herstellers fiihrte ein Build- und Link-Integrationsfehler dazu, dass die
Seed-Erzeugung nicht die vorgesehene Hardware-TRNG-Implementierung, sondern den in
MicroPython enthaltenen Software-PRNG Yasmarang verwendete: Bei der Umstellung auf eine neue
Kryptobibliothek im Mairz 2021 wanderte die Schliisselerzeugung auf einen Pfad, auf dem das Symbol
rng_get() zur Software-Implementierung aufgeldst wurde. Eine Schutzabfrage, die genau das hitte
verhindern sollen, priifte lediglich, ob ein Konfigurationswert gesetzt war — nicht, ob er von null
verschieden war. Der Hardware-Generator fiel also nicht aus; er wurde fiir die Seed-Erzeugung schlicht
nicht erreicht. Auf Mk2 und Mk3 speiste sich der wirksame Generator im Wesentlichen aus Gerite-
und Zeitzustinden. [2]

Bemerkenswert fiir die Bewertung offener Quellen: Der Quellcode lag iiber Jahre 6ffentlich vor, ohne
dass der Fehler auffiel — auch eine kurz zuvor durchgefiihrte KI-gestiitzte Priifung des eigenen Codes
forderte ihn nach Herstellerangaben nicht zutage. Offenheit ersetzt keine gezielte Priiffung der
tatsachlich erreichten Codepfade. [2]

Auswirkung: Die effektive Sicherheitsstirke — also der Suchraum, der einem Angreifer tatsachlich
verbleibt — sank nach Angaben des Herstellers auf rund 40 Bit bei den Modellen Mk2 und Mk3 und auf
rund 72 Bit bei Mk4, Mk5 und Q vor der Korrektur, gegeniiber dem vorgesehenen Sicherheitsziel von
128 Bit; bei den neueren Modellen wirkte zusétzlich eingemischte Entropie der Sicherheitselemente
ddmpfend. Beide Werte sind vorldufige Schitzungen des Herstellers. Ein effektiver Suchraum von rund
40 Bit liegt in einem Bereich, der mit moderner Rechenleistung praktisch angreifbar ist; TRM Labs
bezeichnet die betroffenen Schliissel als ohne physischen Zugriff durchsuchbar. Genau darin liegt die
Besonderheit des Falls: Der Angreifer benétigt weder das Gerdt noch Schadsoftware beim

Geschidigten, sondern nur die 6ffentlich einsehbare Blockchain, um Treffer zu erkennen. [2][4]



Ausmafd: Ab dem 30. Juli 2026 wurden betroffene Adressen in mehreren Wellen geleert. In der ersten
Welle flossen binnen rund 25 Minuten etwa 594 BTC aus rund 500 Wallets in eine einzige
Konsolidierungsadresse. Nach der Analyse von TRM Labs vom 5. August 2026 waren insgesamt rund
1.816 BTC aus mehr als 5.200 Adressen betroffen, verteilt auf vier Angriffswellen; der Gegenwert wurde
zu diesem Zeitpunkt mit etwa 116 Millionen US-Dollar angegeben. Da weitere Betroffene auch

nachtréglich bekannt werden konnen, stellen diese Zahlen keine abschlieflende Schadensbilanz dar. [4]

Bemerkenswert ist das Nachtatverhalten: Die Mittel sammelten sich nach der Analyse von TRM Labs
auf wenigen Adressen der Taterseite, mit nur einem weiteren Konsolidierungsschritt und ohne
erkennbare Verschleierungsschichten; lediglich eine Wasabi-Einzahlung tiber 64,9 BTC und 200 ETH
an Tornado Cash am 4. August 2026 wurden festgestellt. Unterschiede im Aufbau der Transaktionen je
Welle sprechen dafiir, dass mehrere Téter beteiligt sein konnten; eine Zuordnung zu einem bestimmten
Akteur erfolgte nicht. [4]

Ausnahmen — und hier ist genau zu unterscheiden: Nach der Sicherheitsmitteilung gelten Seeds, bei
deren Erzeugung mindestens 50 faire, unabhingige und nicht dokumentierte Wiirfelwiirfe eingebracht
wurden, hinsichtlich dieses RNG-Problems allein als nicht gefihrdet. Eine starke, nur einmal
verwendete BIP-39-Passphrase wirkt dagegen anders: Sie erschwert die unmittelbare Ausnutzung
erheblich, weil der Angreifer zusitzlich die Passphrase erraten miisste, repariert den schwach
erzeugten Seed aber nicht. Der Hersteller empfiehlt auch diesen Nutzern die Migration. Kurze,
gingige, gemusterte oder mehrfach verwendete Passphrasen bieten ohnehin keinen verldsslichen
Schutz. [1][2]

Der Angriff lasst sich vereinfacht als Kette darstellen:

Seed wird mit zu geringer beziehungsweise vorhersehbarer Entropie erzeugt.
Angreifer berechnet den begrenzten Raum moglicher Seeds beziehungsweise Private Keys.
Daraus werden Bitcoin-Adressen abgeleitet.

Die abgeleiteten Adressen werden mit 6ffentlich sichtbaren Blockchain-Daten abgeglichen.

A

Bei einem Treffer kann der Angreifer eine giiltige Transaktion signieren.

Entscheidend fiir Betroffene: Ein Firmwareupdate repariert einen bereits erzeugten schwachen Seed
nicht. Der Schliissel war ab dem Moment seiner Erzeugung angreifbar. Betroffene Wallets miissen auf
einen neu erzeugten Seed migriert werden — mit Priifung von Fingerprint und Empfangsadresse und

einer kleinen Testtransaktion vor der vollstindigen Ubertragung. [1][3]

Reaktion des Herstellers: Ab dem 30./31. Juli 2026 wurden Sicherheitsmitteilungen veroffentlicht, fir
samtliche betroffenen Modellreihen korrigierte Firmwarestinde bereitgestellt und nach eigenen
Angaben der Versand betroffener Lagerbestinde gestoppt. Stand September 2026 nennt der Hersteller
als empfohlene Standardversionen 5.6.2 fiir Mk4/Mk5 und 1.5.2Q fiir Q; als Mindestversionen gelten
4.2.0 fir Mk2/Mk3, 5.6.0 fir Mk4/Mk5 und 1.5.0Q fiir Q sowie die entsprechenden Edge-Stinde. Die
aktuellen Standardversionen verlangen bei jeder neuen Seed-Erzeugung zusitzlich eigene Nutzer-
entropie — mindestens 65 Tastendriicke mit unvorhersehbarem Zeitverhalten, 50 Wiirfelwiirfe oder 128
Miinzwiirfe — und erlauben die Anzeige und Nachrechnung des eingemischten Geriteanteils. Der
Hersteller weist zugleich darauf hin, dass die veréffentlichten unabhéngigen Priifungen gezielte
Einzelkontrollen und kein vollstindiges Audit darstellen. [1][3][22]



FORENSISCHE BEDEUTUNG

Das Opfer kann den Seed niemals digitalisiert, das Gerét nie aus der Hand gegeben und keine unbekannte

Transaktion bestétigt haben - und dennoch konnen Assets entwendet werden, wenn die Schliissel schon bei ihrer

Erzeugung unzureichend geschiitzt waren.

5.1.1 Woran sich ein Kohortenfall erkennen ldsst

Fehler in der Schliisselerzeugung erzeugen ein Schadensbild, das sich vom Bild einer individuellen

Kompromittierung unterscheidet. Die folgenden Merkmale helfen bei der ersten Einordnung:

MERKMAL

Zeitliche Verteilung

Gemeinsamkeiten

Vorgeschichte

Adressauswahl

Transaktionsmuster

Wirkung von
GegenmaBnahmen

HINWEIS AUF KOHORTEN-/RNG-FALL

viele nicht verbundene Geschidigte
innerhalb weniger Stunden oder Tage

gleiches Modell, gleiche Modellreihe, Seed-
Erzeugung im selben Firmwarezeitraum

kein Phishing, kein Support-Kontakt, kein
digitalisierter Seed

Abfluss von Adressen ohne jede vorherige
Interaktion mit dem Téter

Sweeps uber viele Adressen in kurzer Folge,
héufig ohne Riicksicht auf Gebiihren

Bei bereits schwach erzeugtem Seed:
Firmwareupdate repariert den Seed nicht;

HINWEIS AUF
EINZELKOMPROMITTIERUNG

einzelner Geschadigter, kein zeitliches
Muster

keine gemeinsame technische Grundlage
erkennbar

Phishing-Nachricht, Support-Chat,
Screenshot oder Cloud-Backup nachweisbar

gezielte Ansprache oder vorherige
Kontaktaufnahme

einzelner Abfluss, oft nach einer
Testtransaktion

Neueinrichtung oder Bereinigung der
Umgebung kann gentigen

Migration erforderlich

Keines dieser Merkmale beweist fiir sich genommen eine Ursache. In der Zusammenschau erlauben sie
jedoch eine belastbare Priorisierung — und sie verhindern den in der Praxis hiufigen Fehler, dem

Geschédigten vorschnell einen Sorgfaltsverstofd zu unterstellen.

5.2 Trezor - physische Seed-Extraktion
Ledger Donjon veroffentlichte 2019 einen physischen Angriff gegen Trezor One, Trezor Model T und
verwandte Designs. Kraken Security Labs demonstrierte 2020 einen Voltage-Glitching-Angriff, bei dem

mit physischem Zugriff Speicherinhalte ausgelesen und ein Seed extrahiert werden konnten. [7][8]

Diese Angriffe sind keine Remote-Hacks. Sie setzen physischen Zugriff, spezielles technisches Know-
how und Ausriistung voraus. Fiir gewohnliche Internetbetrugsfille ist diese Angriffsklasse deshalb

anders zu gewichten als Seed-Phishing oder kompromittierte Software.

5.3 Trezor Safe 7/ TROPICO1 - Laser Fault Injection 2026

Ledger Donjon priifte im Rahmen eines unabhéngigen Audits das Sicherheitselement TROPICO1 des
Herstellers Tropic Square, das im Trezor Safe 7 verbaut ist. Die Forscher o6ffneten das Gehiuse,
belichteten die Riickseite des Chips mit einem 1064-nm-Laser und brachten damit die Ed25519-

Signaturpriifung dazu, eine ungiltige Signatur als giiltig zu bewerten. In Verbindung mit einem



zweiten Fehlereinschuss beim Startvorgang lief8 sich dadurch eigene Firmware auf dem Chip
ausfithren. Der erste vertrauliche Hinweis an Tropic Square datiert vom 27. Januar 2026, die
koordinierte Veroffentlichung erfolgte am 3. Juni 2026. [5][6][19]

Fir die Bewertung wichtig ist, was damit noch nicht erreicht war: Die im Chip gespeicherten
Geheimnisse liegen hinter einem Hardwaremechanismus (MAC-and-Destroy), auf den auch eine
vollstdndig ibernommene Firmware zunédchst keinen Zugriff hatte. Tropic Square fand anschlieflend in
eigener Analyse einen Weg, diese Schutzgrenze aus einer solchen Position heraus zu iiberwinden, und
hielt die Einzelheiten bis zur Verfiigbarkeit einer iiberarbeiteten Chipversion zuriick; Ledger Donjon
gelangte daraufhin ebenfalls zu Schwachstellen, die den Mechanismus in Kombination
kompromittieren — nach eigener Darstellung jedoch nur, wenn zuvor eigene Firmware auf dem Chip
ausgefithrt werden kann. Als Feldmafinahme wurde vorgeschlagen, den Wartungsmodus des Chips zu
deaktivieren; das erh6ht den Aufwand, ohne den Angriff im Laborversuch unméglich zu machen. [19]
[20]

Der Geritehersteller stellt dazu fest, dass der Safe 7 auf drei unabhédngigen Sicherheitsebenen beruht
und die Schwachstelle nur eine davon betrifft; Zugriff auf PIN, Wallet oder Guthaben ergebe sich
daraus nicht, und ein Nachweis realer Ausnutzung liege nicht vor. Der Befund liegt auf Siliziumebene
und ldsst sich nicht durch ein gewohnliches Firmwareupdate beheben. Herstellerangabe und
Forschungsergebnis stehen hier nicht im Widerspruch, betonen aber unterschiedliche Seiten desselben
Sachverhalts: die verbleibenden Schutzschichten einerseits, die praktische Durchftihrbarkeit der
Laborangriffe andererseits. [5][6][19]

Der Chiphersteller stuft die Schwachstelle mit einem CVSS-3.1-Basiswert von 5,7 (mittel) ein und weist
darauf hin, dass sich das Risiko je nach Einsatzumgebung weiter verringern kann, weil der Angriff den
vollstindigen physischen Besitz des Gerits, eine prézise riickseitige Entkapselung des Chips,
Expertenwissen und Laborausriistung im Wert von mehr als 30.000 Euro voraussetzt. Ein Nachweis
realer Ausnutzung liegt nicht vor. Als Sofortmafinahmen werden das Abschalten des Wartungsmodus
und ein besonderes Aktualisierungsverfahren genannt; eine iiberarbeitete Siliziumversion war fiir Ende
2026 angekiindigt, der vollstindige technische Bericht fiir das Frithjahr 2027. [20]

Fiur die forensische Praxis ist vor allem der Mafdstab wichtig: Ein Angriff, der Entkapselung,
Laborausriistung und den physischen Besitz des Gerits voraussetzt, ist in gewdhnlichen Betrugs- und
Diebstahlsfillen keine plausible Erkldarung. Er gehort in die Bewertung, wenn ein Gerit nachweislich
lingere Zeit auflerhalb der Kontrolle des Eigentiimers war. Zugleich zeigt der Fall, dass auch ein Secure
Element nicht mit absoluter Sicherheit gleichzusetzen ist; entscheidend bleibt die Kombination aus

Chip, Firmware, Integrationsdesign und weiteren Schutzschichten.

5.4 Ledger - Kundendatenleck 2020

2020 erhielt ein Angreifer iber einen API-Schlissel Zugriff auf Ledgers E-Commerce- und
Marketingdatenbank. Spiter wurde bekannt, dass mehr als eine Million E-Mail-Adressen sowie
ungefahr 272.000 Datensidtze mit weitergehenden personenbezogenen Informationen wie Namen,

Anschriften und Telefonnummern betroffen waren. [9]

Private Keys wurden dadurch nicht unmittelbar kompromittiert. Der Vorfall erhéhte jedoch das Risiko
gezielter Phishing-, Social-Engineering- und gegebenenfalls physischer Angriffe auf bekannte

Hardware-Wallet-Besitzer.



5.5 Ledger Connect Kit - kompromittierte Softwarelieferkette 2023
Im Dezember 2023 verodffentlichte ein Angreifer nach einem Phishing-Angriff auf einen ehemaligen
Ledger-Mitarbeiter manipulierte Versionen des Ledger Connect Kit iiber NPMJS. DApps, die die

Bibliothek einbanden, konnten schidlichen Code laden und Nutzer zu Transaktionen veranlassen,
durch die Assets abflossen. [10]

Die Hardware Wallet selbst war dabei nicht kompromittiert. Der Fall zeigt vielmehr die Bedeutung der

Software- und Integrationsumgebung, in der ein Hardware Wallet verwendet wird.

5.6 Tangem - private Schliissel in App-Protokollen 2024

Tangem veroffentlichte Ende 2024 eine Sicherheitsmitteilung zu einer mobilen App. Bei Wallets, die
mit einer Seed Phrase aktiviert wurden, konnte der Private Key irrtiimlich in App-Logs erscheinen.
Potenziell betroffen waren nach Angaben des Herstellers Nutzer, die zusétzlich innerhalb von sieben
Tagen iber die App den Support kontaktierten und dabei Logs tibermittelten. Tangem erklarte, dass

keine Nutzerverluste festgestellt worden seien. [11]

Der Vorfall verdeutlicht, dass eine Schwachstelle auflerhalb des eigentlichen Wallet-Chips entstehen
kann. Fir die forensische Bewertung muss daher auch die mobile App und deren Protokollierung

betrachtet werden.

5.7 OneKey Mini - Kommunikation zwischen Sicherheitskomponenten

Unciphered demonstrierte einen physischen Angriff gegen den OneKey Mini. Nach der
veroffentlichten Darstellung lag ein Problem in der unzureichend geschiitzten Kommunikation
zwischen CPU und Secure Element. OneKey erkldrte, die Schwachstelle behoben zu haben. Ein
Remote-Angriff war fiir das demonstrierte Szenario nicht erforderlich beziehungsweise nicht

vorgesehen; entscheidend war der physische Zugriff auf das Gerit. [12]

5.8 SafePal S1- Schwachstellen in der Gerdte- und Updatearchitektur
Kraken Security Labs berichtete 2021 iiber mehrere Schwachstellen beim SafePal S1, darunter Fragen
zur Manipulationserkennung und die Méglichkeit eines Firmware-Downgrades. Die Forscher erklérten

zugleich, dass es ihnen in dieser Untersuchung nicht gelungen sei, Kryptowdhrungen aus dem Gerét zu
stehlen. [13]

Diese Abgrenzung ist wichtig: Eine nachgewiesene Schwachstelle ist nicht automatisch

gleichbedeutend mit einem nachgewiesenen Vermogensdiebstahl.

5.9 Ellipal - physische Seed-Extraktion
Ledger Donjon untersuchte 2019 ein Ellipal-Wallet und berichtete tiber mehrere Schwachstellen. Eine
davon ermdéglichte nach Darstellung der Forscher bei physischem Zugriff die Extraktion des Seeds.

Weitere Feststellungen betrafen reaktivierbare Kommunikationsschnittstellen und damit mogliche
Supply-Chain- oder Evil-Maid-Szenarien. Der Hersteller wurde vor Veréffentlichung informiert. [14]

Der Fall ist bemerkenswert, weil Ellipal mit einer weitgehend ,air-gapped” Architektur warb. Air Gap

kann die Angriffsfliche reduzieren, ist aber keine Garantie gegen Fehler in Hardware oder Firmware.

5.10 Keystone 3 - Auditierte Firmware- und Hardwarethemen
Keylabs veroéffentlichte 2023 einen Sicherheits-Audit des Keystone 3. Der Bericht identifizierte unter
anderem eine hoch eingestufte Firmware-Schwachstelle im Bereich der Manipulationsreaktion sowie

mehrere niedrig eingestufte Feststellungen. Nach Angaben des Priifers wurden die hoch eingestufte



und weitere Firmwarefeststellungen behoben und erneut getestet. [15]

Veroffentlichte Audits sind nicht nur ein Hinweis auf vorhandene Schwachstellen. Sie kénnen zugleich
ein Zeichen dafiir sein, dass ein Hersteller externe Priifungen zuldsst und gefundene Probleme

nachvollziehbar bearbeitet.

5.11 BitBox02 - Beispiel einer mehrschichtigen Architektur

BitBox beschreibt fiir die BitBox02 eine Dual-Chip-Architektur mit Mikrocontroller und separatem
Secure Chip. Der Seed wird verschliisselt auf dem Mikrocontroller gespeichert; mehrere voneinander
unabhingige Geheimnisse und Entropiequellen sollen die Seed-Erzeugung und den Zugriff zusatzlich
absichern. Hinzu kommen Secure Bootloader, Geriteauthentisierung und die Prifung von

Transaktionsdaten am Display. [16]

Im Rahmen der fir diese Fassung ausgewerteten Quellen wurde kein mit dem COLDCARD-Vorfall
2026 vergleichbarer offentlich bestatigter Fall identifiziert, bei dem eine aktuelle BitBox02-
Schwachstelle zu einer bekannten Serie von Vermdgensdiebstdhlen gefiihrt hitte. Dies ist ausdriicklich

keine Aussage tiber absolute Sicherheit.



5.12 Einordnung der dokumentierten Beispiele

REALER
HERSTELLER / NUTZERVERLUST
FALL EBENE ZUGRIFF DOKUMENTIERT? KERNAUSSAGE
COLDCARD Seed-Erzeugung / kein physischer Ja; mehrere Sweep- Schwach erzeugte
2026 Firmware Zugriff notig Wellen ab Schlissel lassen sich
30.07.2026 offline rekonstruieren —
ohne Geritezugriff.
Trezor Hardware / physisch Kein realer Physischer Besitz kann bei
2019/2020 physischer Angriff Nutzerverlust belegt; alteren Designs
Seed-Extraktion entscheidend sein.
demonstriert
TROPICO1 Secure Element Labor, Kein realer Auch Sicherheitschips
2026 Entkapselung, Nutzerverlust belegt; konnen angreifbar sein.
physisch Laborangriff
demonstriert
Ledger 2020 Kundendaten / remote gegen Nicht durch den Herstellerdaten konnen
Infrastruktur Datenbank Datenabfluss selbst; Folgeangriffe
Folgeangriffe méglich ermoglichen.
Ledger Software-Lieferkette remote | DApp- Ja Wallet-Hardware war
Connect Kit Umfeld nicht selbst
2023 kompromittiert.
Tangem 2024 Mobile App / Logs spezifische Nein, nach Schlisseldaten konnen
Support- Herstellerangabe auflerhalb des Chips
Konstellation exponiert werden.
OneKey Mini Hardware- physisch Kein realer Die Verbindung CPU <
Integration Nutzerverlust belegt; Secure Element ist Teil der
Extraktion Sicherheitsarchitektur.
demonstriert
SafePal S1 Firmware / physisch Kein realer Schwachstelle ist nicht
Manipulationsschutz Nutzerverlust belegt; automatisch
kein Diebstahl im Vermogensdiebstahl.
Test gelungen
Ellipal 2019 Hardware / physisch physisch Kein realer Air Gap schiitzt nicht vor
Nutzerverlust belegt; jeder
Seed-Extraktion Hardware-/Firmware-
demonstriert Schwachstelle.
Keystone 3 Firmware / Audit Kein realer Externe Audits konnen
Audit Hardware Nutzerverlust belegt; Risiken sichtbar und
Auditbefunde behebbar machen.
behoben

06 Supply Chain, Evil Maid und gefilschte Gerdte

Eine besonders problematische Angriffsklasse entsteht, bevor der Anwender das Wallet erstmals
verwendet. Das Ziel muss dabei nicht darin bestehen, unmittelbar Kryptowahrungen zu stehlen. Ein

Téter kann einen kompromittierten Seed oder eine manipulierte Gerdteumgebung vorbereiten und



anschlieflend auf eine groflere Einzahlung warten.

Offnen und erneutes Verpacken eines Gerits

Austausch durch ein manipuliertes oder gefilschtes Gerét

Manipulierte Firmware oder Elektronik

Vorgefertigter oder dem Tiéter bereits bekannter Recovery Seed

Manipulierte Begleitkarten oder Setup-Anweisungen

Gefilschte Herstellerwebsite oder Wallet-App

6.1 Zeitverzégertes Angriffsszenario

ZEITPUNKT EREIGNIS

Tag1 Manipulation oder Kenntnis des Seeds

Tag 5 Nutzer aktiviert die vermeintlich neue Wallet

Tag 6 kleine Testtransaktion

Tag 8 groflere Bitcoin-Ubertragung

kurz danach vollstindiger Transfer auf eine unbekannte Adresse

Aus Sicht des Nutzers wirkt der Vorgang wie ein unmittelbarer Angriff auf die neue Hardware Wallet.

Tatsédchlich kann der Angreifer den Schliissel bereits Tage oder Wochen zuvor gekannt haben.

6.2 Evil-Maid-Angriffe
Bei einem Evil-Maid-Szenario erhilt ein Angreifer voriibergehend physischen Zugriff auf ein Gerit und

manipuliert es, ohne dass der Eigentiimer die Verinderung bemerkt. Relevante Situationen kénnen

Transport, Lagerung, Hotelaufenthalt, Reparatur, Versand oder personliche Ubergabe sein.

6.3 Gefdlschte Hardware Wallets

Ein Nutzer kann glauben, ein Produkt eines bekannten Herstellers zu verwenden, obwohl es sich um
eine Kopie, ein modifiziertes Originalgerit oder ein manipuliertes Gebrauchtgerdt handelt.

Echtheitspriiffungen und eine kontrollierte Lieferkette sind deshalb Teil des Sicherheitsmodells.

6.4 Voraktivierte Geréte und Ubergabe durch Dritte

Ein praktisch besonders relevantes Szenario dieser Angriffsklasse ist zugleich das unspektakulérste:
Der spitere Eigentiimer richtet die Wallet nicht selbst ein. Er erhilt ein Gerét, das bereits initialisiert
wurde, oder ldsst sich die Einrichtung von einem Héndler, Vermittler, Bekannten oder vermeintlichen
Experten abnehmen. Wer die Erstinitialisierung kontrolliert und dabei Kenntnis des erzeugten
Schlissels erlangt oder eine gleichwertige Sicherungskopie zuriickbehilt, kann spiter weiterhin Zugriff

auf die Wallet besitzen — unabhingig davon, wer das Gerit anschlieflend besitzt.

Hersteller warnen inzwischen ausdriicklich vor diesem Muster. Tangem etwa weist darauf hin, dass
Gerédte niemals mit vorgenerierten Schlisseln oder Zugangscodes ausgeliefert werden und ein
beiliegendes ,Initialisierungspasswort” ein eindeutiges Warnzeichen ist; die Anwendung zeigt beim

ersten Scan an, ob ein Gerit bereits aktiviert wurde. [17][18][21]



Fir Tangem sind hierbei insbesondere zwei technische Eigenschaften relevant, die sich in dhnlicher

Form auch bei anderen Herstellern finden kdnnen, dort aber jeweils gesondert zu priifen sind:

= Kartensets bestehen aus mehreren Geriten, die bei der Erstinitialisierung miteinander verbunden
werden. Wurde dabei ein weiteres Gerét als Sicherung eingebunden und anschlieflend von einem
Dritten zuriickbehalten, enthilt dieses Sicherungsgerit denselben privaten Schliissel und erméglicht
— bei Kenntnis der erforderlichen Zugangsdaten — denselben Wallet-Zugriff wie das ausgehédndigte

Gerit. Den Zugangscode legt fest, wer die Wallet einrichtet.

= Das Kopieren des Schliissels auf Sicherungsgerite erfolgt regelmiflig nur einmalig bei der
Erstinitialisierung. Eine bereits eingerichtete Wallet ldsst sich deshalb nicht nachtréglich bereinigen

— sie muss vollstdndig zuriickgesetzt und neu erzeugt werden.

Das erklirt auch das typische Schadensbild: Der Abfluss erfolgt nicht bei der Ubergabe, sondern kurz
nach der ersten nennenswerten Einzahlung. Aus Sicht des Geschiadigten wirkt das wie ein Angriff auf

ein neues Gerit; tatsdchlich kann der Schliissel dem Téter seit Wochen bekannt gewesen sein.

07 Forensische Untersuchung nach einem Diebstahl

Nach einem Diebstahl von einer Hardware Wallet sollte nicht vorschnell eine Ursache angenommen

werden. Sinnvoll ist eine strukturierte Untersuchung in mehreren Ebenen.

Die Spur bleibt auf der Kette. Unabhdngig von der technischen Ursache liegt die Nachverfolgung entwendeter Kryptowerte in der liickenlosen

Rekonstruktion der Blockchain-Transaktionen — von der Ausgangsadresse bis zum identifizierbaren Endpunkt.

7.1 Ebene Blockchain

Ausgangsadresse und Transaktionshash

Zeitpunkt, Betrag und Netzwerkgebiihr

Zieladresse und nachgelagerte Wallets

Konsolidierungen und Aufsplittungen

Swaps, Bridges und andere Protokolle

Einzahlungen auf zentrale Borsen oder andere identifizierbare Dienstleister



7.2 Ebene Zeitablauf
Besonders wichtig ist die zeitliche Rekonstruktion. Ein sehr kurzer Abstand zwischen Eingang und
unautorisiertem Abfluss kann auf eine automatisierte Uberwachung oder einen bereits vorhandenen

Schliisselzugriff hinweisen. Er beweist dies jedoch nicht.

EREIGNIS BEISPIELZEITPUNKT
Wallet aktiviert 14:05 Uhr
Empfangsadresse erstellt 14:08 Uhr

BTC gesendet 14:23 Uhr
Bestdtigung im Netzwerk 14:31 Uhr
Unbekannte Ausgangstransaktion 14:37 Uhr

7.3 Ebene Gerat
Hersteller und Modell

Serien- oder Geriteinformationen

® Firmwareversion

Kaufdatum und Verkaufer

Verpackung und sichtbare Manipulationsmerkmale

durchgefithrte Updates

= verwendete Wallet-App und Kopplungsart

Bei ungeklartem Sachverhalt sollte das Gerdt moglichst nicht zuriickgesetzt, aktualisiert oder
anderweitig verdndert werden. Verdnderungen konnen spitere technische Priifungen erschweren oder
unméglich machen. Festzuhalten sind auflerdem der Zeitpunkt der Seed-Erzeugung und die damals
installierte Firmwareversion: Nur damit ldsst sich priifen, ob der Geschiadigte zu einer von einem
bekannten Herstellervorfall betroffenen Kohorte gehort. Gerét, Verpackung und Begleitmaterial sind

mit dokumentierter Beweiskette zu verwahren.

7.4 Ebene Smartphone und Computer

Installationsquelle und Version der Wallet-Software

verdichtige Apps, Browsererweiterungen oder Downloads

Supportkontakte und Kommunikationsverlaufe

Screenshots, Dateien und mégliche Seed-Abbildungen

= Hinweise auf Remote-Zugriffe oder Schadsoftware

Browserhistorie rund um Einrichtung und Transaktionen

7.5 Ebene Beschaffungskette
Zu klaren ist, ob das Gerit direkt vom Hersteller, tiber einen autorisierten Handler, einen Online-
Marktplatz, eine Privatperson, einen Berater, einen Vermittler oder einen angeblichen

Finanzdienstleister bezogen wurde. Die Antwort kann die Risikoeinschitzung erheblich verandern.



7.6 Hardware-Wallet-Hack oder Seed-Diebstahl?

Die Aussage ,Meine Hardware Wallet wurde gehackt” beschreibt zunichst nur die Wahrnehmung des

Geschédigten. Technisch konnen dahinter sehr unterschiedliche Ursachen stehen:

Seed kompromittiert

Seed vorhersehbar oder schwach erzeugt

Hardware kompromittiert

Firmware kompromittiert

Software beziehungsweise App kompromittiert
Transaktion manipuliert oder irrefithrend dargestellt

Lieferkette kompromittiert

© N o ok WD

Social Engineering oder gefélschter Support

PRUFGRUNDSATZ

Ein Gutachten sollte die Ursache nur dann als feststehend bezeichnen, wenn sie durch technische oder

dokumentarische Belege gestiitzt wird. Plausible Alternativhypothesen sind ausdriicklich zu kennzeichnen.

7.7 Von der Wahrnehmung zur belastbaren Hypothese

Die Reihenfolge der Priifung entscheidet iiber die Qualitit des Ergebnisses. Bewidhrt hat sich, von den

Uberpriifbaren zu den uniiberpriifbaren Annahmen zu arbeiten:

= Zuerst die Kohortenfrage: Gibt es zu Gerédt, Modellreihe und Erzeugungszeitraum eine bekannte
Sicherheitsmitteilung? Diese Frage ist ohne Mitwirkung Dritter zu beantworten.
= Dann die dokumentierbaren Umstdnde: Beschaffungsweg, Erstinitialisierung, Seed-Handhabung,

Support- und Phishing-Kontakte, App-Quelle.
= Dann die Blockchain: Zeitachse, Zielstruktur, Weiterleitungsmuster, Endpunkte.
® Erst zuletzt die technischen Restszenarien, die nur im Labor oder mit physischem Zugriff erklarbar

waren.

Ergibt die Priifung keine eindeutige Ursache, wird das im Gutachten so festgehalten. Ein als offen
gekennzeichneter Befund ist fiir Ermittlungsbeh6rden verwertbar; eine zu friith festgelegte Ursache ist

es nicht.



08 Forensische Risikomatrix

ANGRIFFSSZENARIO

Seed-Phishing

Schwache Seed-
Erzeugung

Manipuliertes Gerat

Supply Chain

Fault Injection

Side Channel

Firmware-

Schwachstelle

App-/Software-
Kompromittierung

Seed in Logdateien

PHYSISCHER
ZUGRIFF
Nein

Nein

Vor Nutzung
| physisch

Vor Nutzung

Ja

Ja

abhingig

Nein

Nein

SEED
DIREKT
BENOTIGT

Ja

Nein

Nicht
zwingend

Nicht
zwingend

Nein

Nein

abhingig

nicht

zwingend

indirekt

OHNE PHYSISCHEN
GERATEZUGRIFF
MOGLICH?

Ja

Ja (Offline-Rekonstruktion
des Schliissels)

Ja, nach der vorgelagerten
Manipulation

Ja, nach der vorgelagerten
Manipulation

Nein

Nein

abhingig vom konkreten

Angriff

Ja

Ja, sofern die Daten
abgeflossen sind

TYPISCHE BLOCKCHAIN-
SPUREN

Abfluss wie regular
signierte Transaktion

Abfluss wie regular
signierte Transaktion

Abfluss nach Einzahlung
oft zeitnah oder
ereignisgesteuert

Abfluss nach
Schlisselgewinnung

Abfluss nach
Schliisselgewinnung

abhéingig vom Angriff
manipulierte oder
autorisierte Transaktion

regulér signierter Abfluss

Die Matrix dient der ersten Strukturierung. Sie ersetzt keine Einzelfallpriifung. Insbesondere konnen

verschiedene Angriffsklassen miteinander kombiniert werden.



09 Empfehlungen fiir Anwender

GERAT AUS
NACHVOLLZIEHBARER QUELLE
BEZIEHEN

Bevorzugt direkt beim Hersteller
oder {ber eindeutig autorisierte
Vertriebspartner. Bei gebrauchten
oder weitergegebenen Gerdten ist
zusétzliche Vorsicht erforderlich.

KEINE VORGEFERTIGTE
RECOVERY PHRASE
AKZEPTIEREN

Ein neues Gerit sollte seinen Seed im
vorgesehenen Initialisierungsprozess
selbst  erzeugen.  Ein  bereits
beiliegender oder vorgegebener Seed
ist ein deutliches Warnsignal.

RECOVERY PHRASE NICHT
DIGITALISIEREN

Keine Fotos, Cloudspeicher, E-Mails,

FIRMWARE UND APP AKTUELL
HALTEN

Sicherheitsupdates konnen bekannte
Schwachstellen  beseitigen.  Ein
Update repariert jedoch nicht
zwingend einen bereits
kompromittierten  oder  schwach

erzeugten Seed.

TRANSAKTIONSDATEN AM
VERTRAUENSWURDIGEN
GERAT PRUFEN

Wo technisch méglich, Adresse,
Betrag und weitere relevante Daten
direkt ~am  Hardware  Wallet

kontrollieren.

Messenger-Nachrichten oder
unverschliisselte Textdateien
verwenden.

BEI GROSSEN
VERMOGENSWERTEN
ZUSATZLICHE

SCHUTZKONZEPTE PRUFEN

Je  nach  Risikoprofil  konnen

Passphrase, Multisignature,
getrennte Backups und getrennte
Wallets fir langfristige Verwahrung

und laufende Nutzung sinnvoll sein.

TESTTRANSAKTION
EINORDNEN

RICHTIG

Eine Testtransaktion dient dazu,
Empfangsadresse, Wallet und
Ubertragungsweg zu prifen —
insbesondere nach einer Migration
auf einen neuen Seed. Sie ist kein
Sicherheitsnachweis daftr, dass der
private Schlissel ausschliefllich dem
Eigentiimer bekannt ist: Ein Tater
mit bereits vorhandenem
Schliisselzugriff kann einen kleinen
Testbetrag  bewusst unangetastet
lassen und erst bei einer grofleren
Einzahlung reagieren. Der Schutz
liegt deshalb in der kontrollierten
Erstinitialisierung, nicht in der
Wartezeit.

BEI MEHREREN GERATEN AUF
UNABHANGIGE
IMPLEMENTIERUNGEN
ACHTEN

Multisignature-Konstruktionen aus
Geriten verschiedener Hersteller und
mit getrennt erzeugter Entropie
verringern die Abhéngigkeit von
einer einzelnen Implementierung.
Der Zugewinn an Sicherheit geht mit
héherer Komplexitéit einher und will
gelibt sein.

EIGENE ENTROPIE
EINBRINGEN, SOFERN DAS
GERAT DIES VORSIEHT

Bei grofleren Betrdgen kann die
Seed-Erzeugung  durch  eigene,
ausreichend  viele  Wirfelwiirfe
ergidnzt werden; im COLDCARD-
Vorfall 2026 galten so erzeugte Seeds
hinsichtlich des RNG-Fehlers als
nicht gefihrdet. Eine zusitzliche
starke Passphrase erschwert die
Ausnutzung, ersetzt aber keine
saubere  Schliisselerzeugung:  Ein
schwach erzeugter Seed bleibt
schwach und muss migriert werden.

(121

SICHERHEITSMITTEILUNGEN
DES HERSTELLERS VERFOLGEN

Wer weify, welches Modell mit
welcher Firmware den eigenen Seed
erzeugt hat, kann im Ernstfall
innerhalb von Minuten beurteilen, ob
er betroffen ist. Diese Angaben
sollten zusammen mit dem Kaufbeleg
dokumentiert werden — getrennt
vom Seed selbst.



WICHTIG

Zusitzliche Sicherheitsmafinahmen erhohen haufig auch die Komplexitit. Ein Sicherheitskonzept muss deshalb

nicht nur gegen Angreifer schiitzen, sondern vom Eigentiimer dauerhaft und fehlerarm bedient werden konnen.

10 Bedeutung fir Rechtsanwadlte und Ermittlungsbehdrden

Der Begriff ,Hardware Wallet” sollte bei der Sachverhaltsaufnahme nicht als Beweis dafiir behandelt
werden, dass ausschliefllich der Geschidigte Zugriff auf die Private Keys gehabt haben kann.
Umgekehrt darf ein unautorisierter Transfer nicht automatisch als Produktfehler des Herstellers

eingestuft werden.
Fir eine belastbare Ersteinschitzung sollten insbesondere folgende Punkte dokumentiert werden:

= Hersteller, Modell und Geritegeneration

= Kaufquelle und Zeitpunkt der Beschaffung
= Zeitpunkt und Ablauf der Initialisierung

= Firmwareversion und Updatehistorie

B Art der Seed-Erzeugung und Aufbewahrung
= verwendetes Smartphone oder Computer

= Wallet-App und Installationsquelle

B letzter legitimer Zugriff

= Zeitpunkt des Asset-Eingangs

= Zeitpunkt des unautorisierten Transfers

B Zieladresse und weitere Transaktionswege
Gerade bei schnellen Abfliissen nach einer Einzahlung ist die Kombination aus Zeitachse und

Blockchain-Analyse besonders wichtig. Muster konnen Hinweise auf bereits bekannte Schliissel,

automatisierte Uberwachung oder einen vorher vorbereiteten Angriff geben.

Zwei Punkte werden in der Praxis regelmiflig tibersehen. Erstens sollte das Gerit frithzeitig gesichert
und nicht zuriickgesetzt werden; fiir eine spétere technische Untersuchung ist der unveridnderte
Zustand entscheidend. Zweitens ist zu priifen, ob weitere Geschiadigte mit demselben Gerétetyp im
selben Zeitfenster bekannt sind. Fillt der Sachverhalt in eine bekannte betroffene Gerdte- oder
Firmwarekohorte, kann dies deutlich gegen eine ausschliefllich nutzerseitige Ursache sprechen. Die
rechtliche Bewertung eines moglichen Mitverschuldens bleibt davon getrennt und ist anhand des
konkreten Einzelfalls vorzunehmen.

11 Forensisches Fazit

Hardware Wallets reduzieren eine Vielzahl klassischer Cyberrisiken erheblich. Sie stellen jedoch keine
absolute Sicherheitsgrenze dar. Die dokumentierten Vorfille zeigen Angriffsmoglichkeiten auf
Hardware, Firmware, Seed-Erzeugung, Software, Lieferkette, Support-Infrastruktur und

Nutzerprozesse.

Ein besonders wichtiger Befund ergibt sich aus dem COLDCARD-Vorfall 2026: Ein Angreifer muss ein
Hardware Wallet nicht zwingend physisch besitzen oder aus der Ferne kompromittieren. Ist die
kryptografische Schliisselerzeugung fehlerhaft, kann das Sicherheitsmodell bereits an seinem



Ausgangspunkt versagen.

Auf der anderen Seite darf auch nicht jeder unautorisierte Transfer vorschnell als ,, Hardware-Wallet-
Hack” bezeichnet werden. In der Praxis konnen kompromittierte Recovery Seeds, Phishing,
manipulierte Software, Lieferkettenrisiken oder andere Angriffe auflerhalb der eigentlichen Hardware

die Ursache sein.

LEITGEDANKE

Nicht das einzelne Hardware Wallet entscheidet tiber die Sicherheit der Kryptowédhrungen, sondern die gesamte
Kette von der Erzeugung des Private Keys bis zur Freigabe einer Transaktion.

Fir die Blockchain-Forensik ist anschlieflend entscheidend: Wann wurden die Assets transferiert?
Welche Adresse hat sie erhalten? Wie wurden sie weitergeleitet? Welche Borsen, Bridges oder anderen
Dienstleister wurden genutzt? Und welche technische Erklarung ist mit den vorhandenen Beweisen

tatsachlich vereinbar?

12 Quellen und Hinweise

Die nachfolgenden Quellen bilden die wesentliche Grundlage fiir die dargestellten Vorfille. Herstellerangaben werden als solche behandelt;
sie ersetzen keine unabhéngige technische Bewertung. Samtliche Verweise wurden zuletzt im September 2026 abgerufen. Angaben zu
Schadenshéhen laufender Vorfille sind Momentaufnahmen und koénnen sich dndern.
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HINWEIS ZUR EINORDNUNG

Dieses Whitepaper dient der technischen und forensischen Einordnung von Sicherheitsrisiken bei Hardware
Wallets. Die Darstellung dokumentierter Schwachstellen bedeutet nicht, dass simtliche Gerite eines Herstellers
betroffen waren oder aktuell betroffen sind. Sicherheitsarchitekturen, Firmware und Geritegenerationen
verdndern sich laufend. Sicherheitsvorfille miissen deshalb stets hinsichtlich Modell, Firmwareversion,

Zeitpunkt und konkretem Angriffsszenario bewertet werden.
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