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MANAGEMENT SUMMARY

Avutomatisierter Betrug
hinterlasst mehr forensische
Spuren — nicht weniger

Anlagebetrug war lange Handarbeit. Diese Grenze fdllt gerade weg: Autonome KI-Agenten
iibernehmen Kontaktaufnahme, Vertrauensaufbau und den Betrieb gefdlschter Plattformen.
Doch die Auszahlungsmuster dahinter bleiben mathematisch nahezu erzwungen — und
dadurch besser erkennbar.

FINANZ-FORENSIK - FINANCIAL INTELLIGENCE & BLOCKCHAIN FORENSICS RESEARCH REPORT 09 / 2026
17Mrd. $ 4,5% +1.400 7%
Krypto-Betrug & -Scams weltweit 2025 hoherer Ertrag pro Fall bei KI-gestiitzten Zuwachs bei Impersonation-Betrug im
(Chainalysis) Scams (Chainalysis) Jahresvergleich (Chainalysis)
n% 21Mrd. $ 8,2Mrd. $
aller Betrugsfille beinhalten mittlerweile Gesamtschaden Internetkriminalitit USA jahrliche Geldwische tber verschachtelte
Deepfakes (Sumsub) 2025, +26 % (FBI IC3) VASP-Beziehungen (FATF)

A nlagebetrug war lange Zeit Handarbeit: Ein Téter, ein Skript, eine begrenzte Zahl an Opfern, die
parallel ,bearbeitet” werden konnten. Diese Grenze fillt gerade weg. Kriminelle Organisationen
setzen zunehmend autonome KI-Agenten ein, die Kontaktaufnahme, Vertrauensaufbau, Beratungsge-

sprache und selbst den technischen Betrieb gefilschter Handelsplattformen eigenstindig tiibernehmen.

Dieses Whitepaper verbindet zwei Arten von Erkenntnissen, die bewusst getrennt gehalten werden:
Erstens extern erhobene, verdffentlichte Statistiken von Chainalysis, dem FBI, Sumsub und weiteren
Institutionen (Kapitel 3) - diese sind wie gekennzeichnet Zahlen Dritter. Zweitens qualitative Beobach-
tungen aus der laufenden forensischen Fallarbeit von finanz-forensik.de (insbesondere Kapitel 6 bis 8) -
hierbei handelt es sich ausdriicklich nicht um eine eigene Statistik oder repréisentative Stichprobe, son-
dern um wiederkehrende Muster, wie sie auch Lagebilder von Europol oder nationalen Sicherheitsbe-

horden auf Basis strukturierter Experteneinschéitzung veroffentlichen.

Der eigentliche Beitrag dieses Whitepapers liegt weniger in weiteren Zahlen als in der Erkldrung: War-
um bleiben bestimmte Verschleierungsmuster trotz KI bestehen? Welchen mathematischen Zwingen
unterliegt automatisierte Geldwische zwangsldufig? Und warum ist plausibel, dass Blockchain-Foren-
sik durch die Automatisierung von Betrug nicht an Bedeutung verliert, sondern gewinnt? Diesen Fra-
gen widmet sich Teil IT dieses Dokuments.



METHODISCHER HINWEIS

Die in den Kapiteln 6 bis 9 dargestellten forensischen Beobachtungen und Modelle beruhen auf wiederkehrenden
Mustern aus der Fallarbeit von finanz-forensik.de. Es handelt sich ausdriicklich nicht um eine statistische Hoch-
rechnung, Prozentangabe oder reprisentative Stichprobe, sondern um qualitative, wiederholt beobachtete Regel-
mafligkeiten - vergleichbar der Methodik von Lageberichten wie Europols Internet Organised Crime Threat As-
sessment (IOCTA), das ebenfalls auf strukturierten Experteneinschétzungen statt auf einem vollstindig quantifi-

zierten Datensatz beruht. Ausfiithrliche Erlduterungen zur Methodik finden sich in Anhang C.



TEIL 1

Lagebild

01 Einleitung: Vom Einzeltdater zum autonomen Betrugssystem

,Sha Zhu Pan” - wortlich ,,das Schwein schlachten” - bezeichnet seit Jahren die Betrugsmasche, bei der
Opfer iiber Wochen oder Monate hinweg emotional ,geméstet” werden, bevor ihnen scheinbar lukrati-
ve Investments in Kryptowdhrungen oder andere Anlageprodukte schmackhaft gemacht werden. Bis-
lang erforderte dieses Modell viel menschliche Arbeitskraft: In Betrugsfabriken in Siidostasien - oft be-
trieben mit Opfern von Menschenhandel als Zwangsarbeitskriften - verwalteten einzelne Tater jeweils

nur eine begrenzte Zahl paralleler Kontakte.

Diese Beschriankung entfillt mit dem Einsatz generativer KI und autonomer KI-Agenten. Europol be-
schreibt, wie grofle Sprachmodelle wie ChatGPT es Betriigern ermoéglichen, Nachrichten , schneller,
deutlich authentischer und in erheblich groflerem Mafistab” zu verfassen. Der nédchste Schritt ist be-
reits Realitét: vollautomatisierte Agenten, die Konten anlegen, Beziehungen aufbauen, beraten, iiber-

zeugen und Gelder abschdpfen - ganz ohne menschlichen Bediener im Hintergrund.

, Kein menschlicher Betriiger verwaltet mehr einzelne Beziehungen -
nur noch KI-Agenten, die rund um die Uhr, in mehreren Sprachen,
Dutzende iiberzeugende ,Experten’-Identitdten parallel aufrechterhalten.”

SINNGEMASS NACH AKTUELLEN BRANCHENANALYSEN ZU AGENTISCHEM KI-BETRUG, 2026

02 Was passiert bereits heute?

Ein verbreitetes Missverstindnis lautet: KI-gestiitzter Anlagebetrug sei ein Zukunftsszenario. Tatsich-

lich sind sdmtliche in diesem Whitepaper beschriebenen Bausteine bereits im Einsatz:

= Deepfake-Betrug: Der Fall des Ingenieurbiiros Arup (siehe Kapitel 4.5) zeigt bereits 2024 einen Scha-
den von 25 Millionen US-Dollar durch eine einzige Deepfake-Videokonferenz. Gefilschte ,Quantum-
Al”“-Handelsplattformen mit Deepfakes bekannter Personlichkeiten kosteten einen Betroffenen in
Ontario rund 1,7 Millionen US-Dollar; im Juni 2026 warnte die siidafrikanische Finanzaufsicht FSCA

vor einem Deepfake-Betrug, der zwei bekannte Finanzjournalisten imitierte.

= Autonome KI-Agenten: Laut Sumsub tauchten bereits 2025 erste dokumentierte , Al fraud agents”
auf - autonome Systeme, die aus gescheiterten Versuchen lernen und ihre Taktik in Echtzeit an aktu-

elle Betrugspraventionsmafinahmen anpassen.

= Automatisierte Callcenter: Threat-Intelligence-Analysen von Group-IB beschreiben KI-gestiitzte
Scam-Callcenter, die synthetische Stimmen mit Sprachmodell-Coaching kombinieren, um Ge-

sprachsverlaufe in Echtzeit zu steuern.

= Synthetische Identititen im groflen Stil: Im Rahmen von ,Project Déja Vu” deckte die Polizei in To-

ronto auf, dass eine einzelne Person mithilfe synthetischer Identitidten hunderte Konten bei Banken



und Finanzinstituten in Ontario er6ffnet hatte - mit einem bestétigten Schaden von rund 2,9 Millio-
nen US-Dollar.

= Fraud-as-a-Service-Marktplidtze: Dark-LLM-Abonnements wie FraudGPT werden bereits heute
kommerziell gehandelt - ein direkter Beleg dafiir, dass die Bausteine fiir vollautomatisierten Betrug
schon jetzt fiir wenig Geld verfiigbar sind, nicht erst im Jahr 2030.

Auch das ungew6hnlich hohe Tempo internationaler Strafverfolgung 2026 - mehr Mafinahmen gegen
Pig-Butchering-Netzwerke in vier Monaten als im gesamten vorangegangenen Jahrzehnt - ist selbst ein

Indiz dafiir, dass Behorden das Problem langst als akut und nicht als zukiinftig einstufen.

03 Die Bedrohungslage im Uberblick (externe Studien)

Die folgenden Kennzahlen stammen ausschliefllich aus veroffentlichten Studien Dritter (Chainalysis,
FBI IC3, Sumsub) und sind entsprechend gekennzeichnet. Sie sind naturgemafd mit den tblichen Ein-
schrinkungen solcher Erhebungen verbunden, insbesondere hoher Dunkelziffer bei nicht angezeigten

Fillen:

17 Mrd. USD

durch Krypto-Betrug & -Scams erbeutet, weltweit 2025
(Chainalysis)

21Mrd. USD

Gesamtschaden Internetkriminalitat in den USA 2025, +26
% ggii. Vorjahr (FBI IC3)

4,5x 1.400 7%

hoherer Ertrag pro Fall bei KI-gestiitzten Scams ggii. klassi- Zuwachs bei Impersonation-Betrug im Jahresvergleich
schen Maschen (Chainalysis) (Chainalysis)

n% 8,2Mrd. USD

aller weltweiten Betrugsfille beinhalten mittlerweile De-
epfakes (Sumsub)

jahrliche Geldwiéschefliisse tiber verschachtelte VASP-Be-
ziehungen (FATF-Typologien 2026)

Auch in Deutschland und der EU ist die Entwicklung spiirbar: BaFin und BKA warnten in den ersten
Monaten des Jahres 2026 in mehr als 150 Einzelmeldungen vor unseridsen Krypto-Anbietern. Regional
zeigt sich zudem ein Stid-Nord- bzw. West-Ost-Gefille.

04 Anatomie eines Kl-gestiitzten Betrugsnetzwerks

Was frither ein Callcenter mit geschultem Personal leistete, iibernehmen zunehmend spezialisierte KI-
Fihigkeiten, die sich zu einer durchgingigen technischen Pipeline zusammensetzen lassen. Die folgen-
de, illustrative Architektur beschreibt, wie Betrug kiinftig tatsichlich organisiert sein kdnnte - nicht

als Prognose einzelner Softwareprodukte, sondern als Modell der Funktionsaufteilung:

4.1 Grooming im industriellen MaBstab (Agent A/B)

KI-Agenten tibernehmen die Kontaktaufnahme auf Dating-Plattformen, in sozialen Netzwerken oder
Messenger-Diensten und pflegen dort parallel Dutzende bis Hunderte tiefgehende, individuell zuge-
schnittene , Beziehungen”. Besonders betroffen sind laut Sumsub die Bereiche Dating und Online-Me-

dien, die mit einer Betrugsrate von 6,3 % mehr als doppelt so stark betroffen sind wie der Finanzsektor.



4.2 Die synthetische Brokerage (Agent C)
Der zweite Baustein ist die Falschung ganzer Handelsplattformen. Titerorganisationen setzen mittler-
weile komplette, KI-generierte Broker-Web- und -App-Erlebnisse auf - inklusive KYC-Onboarding, ge-

brandetem Kunden-Chat und frei erfundenen, aber plausibel wirkenden Live-Marktdaten.

4.3 Blockchain-Routing und Geldwésche (Agent D/E)
Der dritte Baustein ist keine Tauschung mehr, sondern reine Infrastruktur: Sobald Gelder eingezahlt
wurden, iibernehmen automatisierte Prozesse Weiterleitung, Stiickelung und Auswahl der Cash-out-

Kanéle. Teil IT dieses Whitepapers geht auf dieses Feld im Detail ein.

4.4 Recovery-Scam: der zweite Angriff (Agent F)
Ein oft Gibersehener, aber wachsender Baustein ist der sogenannte Recovery-Scam: Nachdem ein Opfer
bereits Geld verloren hat, meldet sich - wiederum haufig KI-gestiitzt - ein vermeintlicher ,Vermdgens-

ermittler”, der gegen Vorkasse die Riickholung der verlorenen Gelder verspricht.

4.5 Deepfakes: der Verlust der letzten Gewissheit

Aus bereits drei bis fiinf Sekunden Audiomaterial ldsst sich heute eine Stimme mit rund 85 % Erken-
nungsgenauigkeit klonen; Video-Deepfakes sind mittlerweile iiberzeugend genug, um in Live-Video-
calls fiir Fihrungskréfte oder vertraute Personen zu stehen. Wie real diese Bedrohung bereits ist, zeigt
der Fall des britischen Ingenieurbiiros Arup: Ein Mitarbeiter in Hongkong liefd sich durch eine De-
epfake-Videokonferenz tiberzeugen, an der neben dem vermeintlichen CFO auch mehrere weitere, ihm
bekannte Fithrungskrifte teilnahmen - simtliche Teilnehmer aufler ihm selbst waren KI-generiert. In

der Folge veranlasste er 15 Uberweisungen im Gesamtwert von rund 25 Millionen US-Dollar.

4.6 Fraud-as-a-Service: der Baukasten fiir jedermann
Auf einschlagigen Marktpldtzen werden ,Dark LLMs" wie FraudGPT fir 30 bis 200 US-Dollar im Mo-

nat angeboten, synthetische Identitdten kosten teils nur rund 5 US-Dollar.

05 Typischer Ablauf eines Cybertrading-Betrugsfalls

Die einzelnen Bausteine aus Kapitel 4 greifen in der Praxis zu einem mehrstufigen Ablauf ineinander.
In den von finanz-forensik.de begleiteten Fallen liefd sich dieser Ablauf - bei aller Varianz im Einzelfall

- immer wieder in vergleichbarer Form beobachten:

Erstkontakt, Vertrauensaufbau, erste Investmentempfehlung und Vertrauensbeweis (kleine, ,verzins-

te” Auszahlungen).

® Eskalation zu grofleren Summen, gelegentlich untermauert durch einen Deepfake-Videoanruf eines

,Experten”.

® Cash-out und Verschleierung iiber Zwischenadressen (Layering) und Stiickelung (Smurfing) - Gegen-

stand von Teil II dieses Whitepapers.

= Abbruch des Kontakts, teils gefolgt von einem Recovery-Scam als zweitem Angriff auf dasselbe
Opfer.



Vom einzelnen Betriiger zum autonomen Agentennetz. Was frither menschliche Callcenter leisteten, verteilt sich zunehmend auf arbeitsteilige KI-Agen-

ten — die Geldfliisse dahinter bleiben jedoch an dieselben Blockchain-Strukturen gebunden.



TEIL 11

Die Wissenschaft der Verschleierung

06 Forensische Beobachtungen: wiederkehrende Muster und ihre Ursachen

Dieses Kapitel beschreibt nicht nur, was sich in der forensischen Nachverfolgung von Cybertrading-Be-
trugsfillen wiederholt beobachten ldsst, sondern vor allem, warum diese Muster auftreten — unabhén-
gig davon, ob der jeweilige Fall menschlich oder KI-gestiitzt orchestriert wurde. Die Beobachtungen
basieren auf der Auswertung von Blockchain-Transaktionsdaten aus mehreren von finanz-forensik.de
bearbeiteten Féllen und werden hier - wie in Anhang C ndher erlautert - bewusst qualitativ, anonymi-

siert und ohne Prozentangaben dargestellt.

6.1 Warum die Meldeschwelle zur Zwangsbedingung wird

Nahezu jedes regulierte Finanzsystem der Welt arbeitet mit harten Meldeschwellen: In den USA ver-
langt der Bank Secrecy Act die Meldung von Bartransaktionen oberhalb von 10.000 US-Dollar (Curren-
cy Transaction Report); die gezielte Aufteilung eines Betrags, um unterhalb dieser Schwelle zu bleiben,
ist in den USA als eigener Straftatbestand (,Structuring”, 31 U.S.C. § 5324) sogar unabhéngig von der
Herkunft des Geldes strafbar. Auch die europiischen Geldwiésche-Richtlinien sowie die kryptospezifi-
schen Transfer-of-Funds-Vorgaben unter MiCA/DACS8 arbeiten mit vergleichbaren Schwellenwerten
fur die verstirkte Identifizierung von Transaktionen. Die FATF benennt in ihren ,Virtual Assets Red
Flag Indicators” die ,Stiickelung von VA-Transaktionen ... in Betrdgen unterhalb von Aufzeichnungs-

oder Meldeschwellen” ausdriicklich als eigenstindiges Warnsignal.

Daraus folgt eine einfache, aber wichtige Einsicht: Stiickelung ist keine kreative Erfindung findiger Ta-
ter, sondern die trivialste, naheliegendste Reaktion auf jedes System, das ausschliefllich einzelne Trans-
aktionen anhand eines festen Schwellenwerts priift. Formal betrachtet: Priift ein Kontrollsystem jede
Einzeltransaktion mit Wert v gegen einen Schwellenwert T, dann ist die aufwandsdrmste Umgehungs-
strategie fur einen Gesamtbetrag V die Aufteilung in n = V/T Teilbetrige, die jeweils knapp unterhalb
von T liegen. Diese Strategie ist unabhingig vom Intelligenzniveau des Akteurs - sie ist die dominante
Antwort auf jede schwellenwertbasierte Kontrolle, ob sie nun von einem Menschen oder einem Opti-

mierungsalgorithmus gewdhlt wird.

6.2 Warum generative Kl dieses Problem nicht I6sen kann

Generative KI - Sprachmodelle, Deepfakes, synthetische Stimmen - wirkt auf einer anderen Ebene als
die in 6.1 beschriebene Zwangsbedingung: Sie verbessert die Uberzeugungskraft, Personalisierung und
Skalierung der Kontaktebene (Kapitel 4 und 5), nicht die regulatorisch-technische Ebene, auf der Mel-
deschwellen greifen. Ob eine Konversation von einem Menschen oder einem hochentwickelten Sprach-
modell gefiihrt wurde, dndert nichts daran, dass eine Einzahlung von 50.000 US-Dollar bei einer comp-

liant arbeitenden Borse einen meldepflichtigen Schwellenwert ausldst.

Daraus ergibt sich ein bemerkenswertes Paradox: Automatisiert eine Taterorganisation die Kontakt-
ebene erfolgreich und vervielfacht dadurch das abgeschopfte Gesamtvolumen, steigt zwangsldufig auch
die Zahl der erforderlichen Stiickelungstransaktionen - nicht ihre Zahl sinkt, sondern die schiere Men-
ge an forensisch auffilligen Strukturierungs-Ereignissen wichst mit dem Erfolg der KI-gestiitzten Be-

trugsoperation mit.



6.3 Wiederkehrende Graphstrukturen: Peeling Chains, Fan-out und Fan-in

Blockchain-Forensik kennt seit den grundlegenden Arbeiten von Meiklejohn u. a. (,,A Fistful of Bitco-
ins”, 2013) sowie Méser, Bohme und Breuker (,An Inquiry into Money Laundering Tools in the Bitcoin

Ecosystem”, 2013) mehrere wiederkehrende Strukturmotive in Transaktionsgraphen:

® Peeling Chain: Ein Guthaben wandert liber eine Kette von Adressen, wobei bei jedem Schritt ein
kleiner Betrag ,abgeschilt” und der Rest an eine neue Wechseladresse weitergeleitet wird - bis es

schliefilich an einem Cash-out-Punkt endet.

= Fan-out: Ein einzelner Ursprung verteilt Gelder auf viele Zieladressen, um die Riickverfolgung zu er-
schweren und unterhalb von Meldeschwellen zu bleiben.

® Fan-in (Konsolidierung): Gelder aus vielen, augenscheinlich unabhingigen Quellen laufen in einer

Sammeladresse zusammen, bevor sie geblindelt weiterverarbeitet werden.

Diese Motive sind nicht beliebig, sondern strukturell erzwungen: Die ,Common-Input-Ownership“-
Heuristik (Meiklejohn u. a.) erlaubt es, Adressen, die gemeinsam als Input einer Transaktion auftreten,
demselben Akteur zuzuordnen - was Téter zu hdufigerem Adresswechsel zwingt (mehr Hops), was wie-
derum Fan-out/Fan-in-Muster begiinstigt. Genau diese Merkmale - 94 lokale und 72 aggregierte Nach-
barschaftsmerkmale pro Transaktion im 6ffentlich verfigbaren ,Elliptic“-Datensatz (Weber u. a., 2019)

- bilden heute die Grundlage moderner, lernbasierter Erkennungsverfahren (siehe Kapitel 8).

PEELING CHAIN FAN-OUT FAN-IN
e o o ® ®
Kleiner Betrag je Hop ,,abgeschalt”, Ein Ursprung verteilt auf viele Viele Quellen laufen in einer
Rest wandert weiter zum Cash-out. Zieladressen unter der Schwelle. Sammeladresse zusammen.
Strukturell erzwungen: Die ,,Common-Input-Ownership “-Heuristik zwingt Téter zu hdufigerem Adresswechsel — was Fan-out/Fan-in-Muster begiinstigt.
Drei wiederkehrende Graphmotive in Transaktionsnetzwerken. Diese Motive sind nicht beliebig, sondern Folge der Meldeschwellen (6.1) und der Clus-

tering-Heuristiken. Sie bilden die Grundlage lernbasierter Erkennungsverfahren (Kapitel 8).

6.4 Was sich durch Kl verdndert - und was strukturell gleich bleibt

Was sich verdndert, ist nicht das ,Wie*, sondern das ,Wie schnell” und , Wie parallel”: KI-Automatisie-
rung erhoht die Geschwindigkeit zwischen einzelnen Hops und die Zahl gleichzeitig aktiver Félle. Was
strukturell gleich bleibt, ist die Notwendigkeit von Stiickelung (6.1), die Begrenztheit tatsidchlich nutz-
barer Cash-out-Kanile sowie die daraus entstehenden Graphmotive (6.3) - denn diese Zwinge liegen

auflerhalb dessen, was generative KI beeinflussen kann.

6.5 Neue Ermittlungsansdtze

Aus den vorstehenden Beobachtungen leiten sich zwei komplementire Ermittlungsansitze ab: Erstens
der clustertibergreifende Abgleich wiederkehrender Zwischen- oder Sammelstrukturen iiber mehrere,
augenscheinlich unabhingige Fille hinweg. Zweitens die Fokussierung auf die begrenzte Zahl an Cash-
out-Endpunkten statt auf die lickenlose Rekonstruktion jedes einzelnen, durch Automatisierung belie-

big vervielfachbaren Zwischenschritts.



07 Die Mathematik autonomer Geldwdsche

Dieses Kapitel geht liber die Beschreibung hinaus und schldgt ein einfaches, konzeptionelles Modell
vor, um zu erkldren, warum die in Kapitel 6 beobachteten Muster nahezu zwangsldufig entstehen - un-
abhingig davon, ob ein Mensch oder ein Algorithmus die Entscheidungen trifft. Das Modell erhebt kei-
nen Anspruch auf empirische Validierung im strengen wissenschaftlichen Sinn, sondern dient als

Analyserahmen.

7.1 Geldwésche als Mehrzieloptimierung

Ein autonomer ,Routing-Agent” - ob als explizite Software oder als implizites Entscheidungsmuster ei-
ner Tétergruppe - steht fiir jeden abzuwickelnden Betrag vor einem Optimierungsproblem mit mehre-
ren, teils widerspriichlichen Zielgr6flen. Diese Perspektive verschiebt die Fragestellung von ,Wie ver-
halten sich Téter?” zu ,Welches Optimierungsproblem miissen Téter grundsitzlich 16sen - und was

folgt daraus zwangsldufig fiir die beobachtbare Struktur?”

7.2 Die sechs Zieldimensionen

1- ENTDECKUNGSRISIKO ¥

Minimierung des Entdeckungsrisi-
kos: mehr Zwischenschritte, kleinere

Tranchen, mehr Zeitverzégerung.

2 - LIQUIDITAT #

Maximierung der Liquiditdt: Wahl
von Zielplattformen, an denen der je-
weilige Vermogenswert tatsiachlich in
ausreichendem Volumen und ohne
Kursverzerrung in Fiat-Geld gewan-
delt werden kann.

3-GEBUHREN v

Minimierung der Gebiihren: jeder zu-
satzliche Hop kostet Netzwerk- und
Handelsgebiihren - ein direkter Ge-
genspieler zur Risikominimierung
durch mehr Hops.

4 - SANKTIONEN VERMEIDEN

Abgleich der Zieladressen und -enti-
titen gegen Sanktionslisten (z. B.
OFAC SDN, EU-Konsolidierte Liste),
um nicht bei einer sanktionierten
oder ausgeschlossenen Plattform zu
landen.

5+ CLUSTERING VERMEIDEN

Umgehung bekannter Heuristiken (z.
B. Common-Input-Ownership), was
tendenziell zu mehr, nicht weniger
Adresswechseln zwingt - ein Gegen-
spieler zur Gebithrenminimierung.

6-ZEIT v

Zeitoptimierung: schnelle Abwick-
lung verkiirzt das Reaktionsfenster
fiir Opfer, Bérsen und Ermittler, er-
hoht aber zugleich die Auffilligkeit
gegeniiber geschwindigkeitsbasierten
Betrugserkennungsregeln.

7.5 Zielkonflikte und die Pareto-Grenze

Die sechs Zielgrofien lassen sich nicht gleichzeitig optimal erfiillen: Risikominimierung und Vermei-
dung von Clustering verlangen tendenziell mehr Hops, mehr Zeit und mehr Adressen - Gebithrenmini-
mierung und Zeitoptimierung verlangen das Gegenteil. Es existiert daher kein einzelnes Optimum, son-

dern lediglich eine Pareto-Grenze nicht-dominierter Strategien: Jede reale Geldwéische-Operation muss
einen Punkt auf dieser Kurve wihlen, und diese Wahl selbst ist ein beobachtbares Merkmal.



nige, groBe, schnelle Bewegungen

Pareto-Grenze: keine ZielgréBe verbesserbar,
ohne eine andere zu verschlechtern.

Kompromiss (Peeling Chain)

viele, kleine, e Bewegungen

Geschwindigkeit / niedrige Kosten —

Tarnung / Anonymitét = mehr Hops, mehr Zeit

Die Pareto-Grenze der Geldwische-Optimierung. Operationen, die Tarnung tiber Geschwindigkeit stellen, erzeugen viele kleine, langsame Bewegungen;
Operationen, die Geschwindigkeit tiber Tarnung stellen, erzeugen wenige, grofe, schnelle Bewegungen. Diese ,Revealed Preference” liefert eine Art Geldwd-
sche-Fingerabdruck der jeweiligen Operation.

7.4 Warum Optimierung selbst Spuren erzeugt

Ein zentraler, auf den ersten Blick kontraintuitiver Punkt: Jede Optimierung im mathematischen Sinn
bedeutet per Definition, auf gleichartige Ausgangsbedingungen mit gleichartigen Entscheidungen zu
reagieren. Konsistenz ist das Wesen von Optimierung - und Konsistenz bedeutet Vorhersagbarkeit. Ein
menschlicher Téter variiert unregelméfdig, macht Fehler, handelt aus Stimmung oder Ermiidung heraus
- und liefert damit paradoxerweise weniger lernbares, generalisierbares Signal fir musterbasierte Er-

kennungsverfahren als ein diszipliniert optimierender Agent es tite.

7.5 Von der Beobachtung zum Modell: Implikationen fiir die Graphstruktur

Das Modell aus 7.1 bis 7.4 erkldrt die in Kapitel 6.3 beschriebenen Motive, statt sie nur zu beschreiben:
Peeling Chains entstehen aus dem Kompromiss zwischen Risikominimierung und Gebiithrenminimie-
rung (minimal ausreichende Tarnung bei begrenzten Kosten); Fan-in-Sammelpunkte entstehen aus der
Liquiditdatsanforderung, ausreichend Volumen fiir einen wirtschaftlich sinnvollen Cash-out zu btindeln;
gelegentliche Treffer auf sanktionierte oder auffillige Plattformen entstehen aus unvollstindiger oder
verzogerter Aktualisierung der Sanktions- und Risikopriifung (Ziel 4) relativ zu den iibrigen fiinf Zielen.

Damit wird aus einer rein beschreibenden Forensik ein erklarendes Modell.

08 Warum Blockchain-Forensik an Bedeutung gewinnt - statt verliert

Eine verbreitete Annahme lautet: KI mache Téater unsichtbarer. Die in diesem Whitepaper entwickelte

Argumentation legt das Gegenteil nahe.

8.1 Die Automatisierungs-Paradoxie
Wie in Kapitel 7.4 begriindet, treffen automatisierte, optimierende Systeme konsistente, regelbasierte
Entscheidungen unter vergleichbaren Bedingungen. Konsistente, wiederholte Entscheidungen erzeu-

gen statistisch regelmiflige Muster - und genau solche Regelméfligkeit ist die Grundvoraussetzung fiir
musterbasierte, lernende Erkennungsverfahren.



8.2 Vonregelbasierten zu lernenden Analyseverfahren

Frithe Blockchain-Forensik beruhte auf manuellen Heuristiken wie der Common-Input-Ownership-
und der Wechseladressen-Heuristik (Meiklejohn u. a., 2013). Heute ermdglichen graphbasierte, lernen-
de Verfahren - etwa Graph Convolutional Networks, trainiert auf 6ffentlich verfiigbaren, gelabelten
Datensitzen wie , Elliptic” mit tiber 200.000 Bitcoin-Transaktionen (Weber u. a., 2019) - die automati-
sierte Erkennung subtiler struktureller und zeitlicher Signaturen, die einer rein manuellen Priifung ent-
gehen wiirden. Je stiarker Téterorganisationen ihre Prozesse standardisieren und automatisieren (Kapi-
tel 7), desto lernbarer und generalisierbarer wird das dabei entstehende Signal fiir solche Verfahren -
Erkennungssysteme sollten gegeniiber stark automatisierten Téterstrukturen tendenziell wirksamer
werden, nicht schwicher.

8.3 Die Rolle des Menschen verschiebt sich, nicht verschwindet

Menschliche forensische Analysten verschieben ihre Rolle von der manuellen Nachverfolgung jedes
einzelnen Hops hin zur Kuratierung von Trainingsdaten, zur Validierung von Modellergebnissen und -
entscheidend - zur rechtlich-investigativen Bewertung clusteriibergreifender Treffer (Kapitel 6.5), die
ein Modell allein nicht liefern kann. Die Kombination aus automatisierter, graphbasierter Cluster- und
Risikoerkennung und erfahrungsbasierter Einzelfallbewertung ist genau der methodische Ansatz, auf

dem die in diesem Whitepaper zusammengefassten Beobachtungen von finanz-forensik.de beruhen.



TEIL 111

Die Zukunft der Ermittlung

09 Avutonome Geldwdsche in der Praxis

Das in Kapitel 7 entwickelte Modell ldsst sich als vereinfachter Entscheidungspfad illustrieren: Ein ein-
gehender Betrag wird zunéchst gegen bekannte Meldeschwellen gepriift; oberhalb der Schwelle erfolgt
Stiickelung, unterhalb direkte Weiterleitung; anschlieflend wird zwischen lizenzierten und unlizenzier-

ten Zielplattformen gewihlt, bevor eine abschlieflende Risikopriifung den Cash-out freigibt.

(-

Eingehender >Melde- ja Stiickelung lizenziert? Risiko-/
Betrag schwelle? (Smurfing) Zielwahl Sanktion?
nein

direkte Weiterleitung

Vereinfachter Entscheidungspfad eines Routing-Agenten. Prifung gegen Meldeschwellen — Stiickelung oder direkte Weiterleitung — Wahl zwischen li-
zenzierter/unlizenzierter Zielplattform — abschliefSende Risikopriifung vor Cash-out. Illustratives Modell, kein reales System.

Dass dabei - wie in Kapitel 6.3 und 7.5 beschrieben - vereinzelt auch Plattformen mit Sanktionsbezug
getroffen werden, bestitigt das Modell aus Kapitel 7: Selbst ein weitgehend optimierendes System pro-
duziert tiber Zeit hinweg Restrisiko in mindestens einer der sechs Zieldimensionen - und genau dort
liegt der Ansatzpunkt fiir Ermittler.

10 Vom Sha Zhu Pan zum autonomen Multi-Agenten-System

Die Betrugsfabriken Siidostasiens, in denen tausende - teils zur Arbeit gezwungene - Menschen Be-
trugsgespriche fuhren, bilden derzeit noch das organisatorische Riickgrat vieler Netzwerke. Internatio-
nale Ermittlungen haben diesem Modell 2026 empfindliche Schldge versetzt: Im April und Mai gelang
FBI, Dubai Police und dem chinesischen Ministerium fiir 6ffentliche Sicherheit die Zerschlagung von
mindestens neun Betrugszentren mit 276 Festnahmen; im Juni 2026 folgte eine multinationale Aktion

unter Beteiligung von Meta, Microsoft, Starlink, Coinbase und Behdrden.

Der 6konomische Druck aus genau dieser verschirften Strafverfolgung ist ein wesentlicher Treiber der
Automatisierung: Je riskanter und teurer der Betrieb personalintensiver Betrugszentren wird, desto at-
traktiver werden KI-Agenten, die dieselbe ,Beratungsleistung” ohne Lohnkosten, Fluchtrisiko oder

Aussagebereitschaft bei Festnahmen erbringen.



11 Kl gegen Kl: Das WeHriisten

Die Abwehrseite setzt zunehmend ebenfalls auf KI, wodurch ein mehrstufiges Wettriisten entsteht: An-
greifer-KI generiert Tduschung, Verteidiger-KI erkennt Anomalien in Echtzeit, Forensik-KI unterstiitzt
die Nachverfolgung abgeflossener Gelder (Kapitel 8), und Regulator-KI iiberwacht Markte und Melde-

wege auf struktureller Ebene.

74 % der befragten Fraud- und AML-Verantwortlichen bei Banken und Fintechs bezeichnen KI-ge-
stiitzten Betrug bereits heute als grofite Bedrohung - zugleich geben 67 % an, fiir eine wirksame Ab-
wehr noch nicht ausreichend aufgestellt zu sein. Als wirksamste technische Gegenmafinahme gilt der-

zeit die sogenannte Liveness-Detection.

12 Warum klassische Ermittlungen kinftig scheitern

= Internationale Rechtshilfe ist zu langsam: Ein Rechtshilfeersuchen kann Monate bis Jahre dauern,

wihrend ein Cash-out innerhalb von Stunden abgeschlossen ist.

= Wallets wechseln in Sekunden: Anders als ein Bankkonto ldsst sich eine neue Kryptoadresse kosten-

los und in Sekunden erzeugen.

® Exchanges miissten automatisiert reagieren: Manuell bearbeitete Auskunfts- und Einfrierungsersu-

chen bleiben strukturell im Riickstand gegeniiber automatisiert agierenden Tétern.

® Jurisdiktions-Hopping: Titerorganisationen wihlen gezielt Plattformen und Regionen mit schwa-

cher Regulierung oder Sanktionsbezug fiir ihre Cash-out-Wege.

13 Regulatorische Antworten

Der EU AI Act stuft KI-Systeme zur Betrugserkennung und andere automatisierte Entscheidungspro-
zesse im Finanzsektor ausdriicklich als ,hochriskant” ein. Ab dem 2. August 2026 miissen entsprechen-
de Systeme Anforderungen an Transparenz, Nachvollziehbarkeit und menschliche Aufsicht erfillen;
bei Verstoflen drohen Bufigelder von bis zu 30 Millionen Euro. Parallel dazu intensivieren nationale

Aufsichtsbehérden wie die BaFin ihre Verbraucherwarnungen.

14 Ausblick: 2030 - 2035 - 2040

HORIZONT ERWARTETE ENTWICKLUNG

2030 Vollautomatisierte Multi-Agenten-Netzwerke werden zum Standard. Personalintensive Betrugszentren
treten gegeniiber schlanken, KI-agentengestiitzten Strukturen zunehmend in den Hintergrund. Auf der
Verteidigungsseite wird breit einsetzbare Liveness- und Verhaltenserkennung zum Branchenstandard.

2035 Autonome Geldwische-Routing-Systeme werden zur Norm. Echtzeit-Risikobewertung bei der Wahl
von Cash-out-Pfaden (Kapitel 7 und 9) diirfte sich von einem beobachtbaren Muster zu einer expliziten,
systematisch eingesetzten Fahigkeit auf Taterseite entwickeln.

2040 Systemische statt fallbezogene Aufsicht. Die Unterscheidung zwischen ,von Menschen initiiertem”
und ,von KI initiiertem” Betrug diirfte fiir die Strafverfolgung an Bedeutung verlieren; Aufsicht ver-
schiebt sich zu struktureller Systemiiberwachung.



TEIL 1V

Praxis und Fazit

15 GegenmaBnahmen: Empfehlungen fir die Praxis

Fir Institutionen ergibt sich die Notwendigkeit mehrschichtiger Verteidigung - Verhaltensanalyse, Ge-
ratefingerabdruck, biometrische Liveness-Priifung und Transaktionsmonitoring in Kombination. Eine

vollstdndige Checkliste fiir Privatanleger und Unternehmen findet sich in Anhang A.

16 Fazit

KI-gestiitzte Cybertrading-Betrugsnetzwerke markieren einen qualitativen Bruch: Aus einem personal-
und zeitintensiven Handwerk wird ein skalierbares, weitgehend automatisiertes Geschiftsmodell.
Gleichzeitig zeigt die in Teil II entwickelte Argumentation: Die grundlegenden Auszahlungsmuster -
Smurfing, Layering, begrenzte Cash-out-Kanile - bleiben nicht nur bestehen, sie sind mathematisch
nahezu erzwungen, und die zunehmende Automatisierung macht sie tendenziell besser, nicht schlech-

ter erkennbar. M

,Die grofSte Gefahr autonomer KI-Agenten liegt nicht
darin, dass sie Menschen ersetzen. Sie liegt darin, dass sie
Betrug schneller skalieren konnen, als Behorden, Banken
und Ermittler ihre Schutzmechanismen anpassen konnen.”

FINANZ-FORENSIK.DE, JULI 2026



ANHANG A - CHECKLISTE

FUR PRIVATANLEGER

Unrealistische, garantierte Renditeversprechen hinterfragen - unabhingig davon, wie professio-

nell die Plattform wirkt.
Bei Dréingen auf schnelle Entscheidungen oder emotionalem Druck bewusst innehalten.

Video- oder Sprachanrufe vermeintlich bekannter Personen mit finanziellen Bitten liber einen

zweiten, unabhéngigen Kanal verifizieren.

Zahlungsaufforderungen an Krypto-Wallets oder iiber wenig regulierte Tauschdienste besonders

kritisch priifen.
Lizenzierung des Anbieters bei der zustindigen Aufsichtsbehdrde priifen.
Friithe ,Gewinne” nicht als Sicherheitsbeweis werten.

Bei bereits erfolgtem Verlust: Vorsicht vor ,,Recovery“-Angeboten gegen Vorkasse.

FUR UNTERNEHMEN

Zahlungsfreigaben ab einer definierten Schwelle an einen zweiten, unabhéngigen Verifikations-

kanal koppeln.

Video-Autorisierungen kritisch priifen: vorab vereinbarte Verifikationsmerkmale verlangen.
Mitarbeiterschulungen an aktuelle Deepfake- und Social-Engineering-Maschen anpassen.
Reaktionspline fiir den Verdachtsfall vorab festlegen und testen.

Bei Verdacht: zeitnahe Sicherung von Transaktionsdaten und friithzeitige forensische

Nachverfolgung.



ANHANG B * GLOSSAR

Pig Butchering / Sha Zhu Pan — Betrugsmasche, bei der Opfer iiber einen lingeren Zeitraum emotional gebunden und schrittweise
zu Investments in eine gefilschte Handelsplattform bewegt werden.

Agentische KI — Autonome KI-Systeme, die mehrstufige Aufgaben ohne fortlaufende menschliche Steuerung eigenstindig

ausfuhren.

Multi-Agenten-Pipeline — Arbeitsteilige Architektur, in der unterschiedliche KI-Agenten jeweils einen Teilschritt des Betrugspro-
zesses libernehmen.

Structuring / Smurfing — Aufteilung groflerer Geldbetrage in viele kleinere Transaktionen unterhalb von Meldeschwellen; in den
USA eigener Straftatbestand (31 U.S.C. § 5324).

Layering / Wallet-Hopping — Weiterleitung von Geldern tiber mehrere Zwischenadressen, um die Herkunft zu verschleiern.

Peeling Chain — Kette von Transaktionen, bei der schrittweise kleine Betrige von einem wandernden Hauptguthaben ,abgeschilt”
werden (Meiklejohn u. a., 2013).

Common-Input-Ownership-Heuristik — Forensische Annahme, dass Adressen, die gemeinsam als Input einer Transaktion auftreten,
demselben Akteur gehoren.

Graph Neural Network (GNN) — Lernverfahren, das Muster direkt auf Graphstrukturen (z. B. Transaktionsnetzwerken) erkennt;
Grundlage moderner Blockchain-Forensik-Modelle.

Pareto-Grenze — Menge der Strategien, bei denen keine Zielgrofle verbessert werden kann, ohne eine andere zu verschlechtern.
Routing-Agent — Konzeptionelles Modell eines Systems, das automatisiert den vermeintlich risikodrmsten Weiterleitungspfad wihlt.

Nested VASP — Virtueller Vermogensdienstleister, der tiber das Konto eines anderen, grofleren VASP operiert und dadurch eigene
KYC-Pflichten teilweise umgeht.

Recovery-Scam — Nachfassbetrug, bei dem bereits geschidigte Opfer unter dem Vorwand der Vermogensriickholung erneut zu Zah-

lungen bewegt werden.

Liveness-Detection — Technisches Verfahren zur Priifung, ob eine reale, physisch anwesende Person und kein synthetisches Abbild
vorliegt.

ANHANG C - METHODISCHER HINWEIS ZUR DATENGRUNDLAGE

Dieses Whitepaper unterscheidet konsequent zwischen zwei Arten von Quellen. Erstens extern erhobene und veroffentlichte Statisti-
ken (Kapitel 3), die als Zahlen Dritter gekennzeichnet sind und deren jeweilige Methodik den zitierten Originalquellen zu entnehmen
ist. Zweitens qualitative Beobachtungen aus der forensischen Fallarbeit von finanz-forensik.de (Kapitel 5 bis 9), die ausdriicklich keine
statistische Erhebung darstellen.

Diese qualitative Herangehensweise ist in der Sicherheits- und Kriminalititsanalyse ein etabliertes und legitimes Vorgehen, insbeson-
dere dort, wo belastbare, reprisentative Datensitze naturgemafd nicht existieren - etwa weil ein erheblicher Teil der Fille nie ange-
zeigt wird oder Tatergruppen keine Uberpriifbaren Statistiken offenlegen. Auch Europols Internet Organised Crime Threat Assess-
ment (IOCTA) stiitzt sich methodisch auf strukturierte Experteneinschitzungen der Mitgliedstaaten statt auf einen einzigen, vollstin-
dig quantifizierten Datensatz. Nationale Lageberichte wie die des Bundesamits fiir Sicherheit in der Informationstechnik (BSI) verbin-
den ebenfalls qualitative Einordnungen mit punktuellen quantitativen Kennzahlen, je nachdem, was die Datenlage zulasst.

Konkret bedeutet dies fiir dieses Whitepaper: Wenn von ,wiederholt beobachteten Mustern” die Rede ist, bezieht sich dies auf tatsich-
lich in mehreren, voneinander unabhéngigen Fillen aus der Praxis von finanz-forensik.de festgestellte Regelméfigkeiten - ohne Anga-
be von Fallzahlen, Prozentwerten oder einer Aussage zur Représentativitit fiir die Gesamtheit aller Cybertrading-Betrugsfille. Das in

Kapitel 7 entwickelte mathematische Modell ist als analytischer Rahmen zu verstehen, der die beobachteten Regelméfigkeiten plausi-

bel erklért, nicht als empirisch getestete und validierte Theorie.



QUELLEN & UBER FINANZ-FORENSIK.DE

finanz-forensik.de unterstiitzt Geschiadigte, Kanzleien und Behorden bei der forensischen Nachverfolgung betriigerisch erlangter Vermogens-
werte, insbesondere im Bereich Kryptowdhrungen und digitaler Zahlungsverkehr. Auf Basis von Blockchain-Analyse-Tools und enger Zusam-
menarbeit mit Handelsplattformen und Strafverfolgungsbehorden rekonstruieren wir Geldfliisse, identifizieren Auszahlungspunkte und un-
terstiitzen bei der Vorbereitung von Auskunfts- und Einfrierungsersuchen.

QUELLEN

Chainalysis: 2026 Crypto Crime Report - Scams, Introduction & Sanctions (chainalysis.com) - FBI Internet Crime Complaint Center (IC3):
2025 Internet Crime Report (ic3.gov) - Sumsub: Fraud Trends 2026; Identity Fraud Report 2025/2026 (sumsub.com) - Group-I1B: Threat-Intelli-
gence-Analysen zu KI-gestiitzten Scam-Callcentern, 2026 - Europol: Einschitzungen zum Einsatz von Sprachmodellen durch Betrugsnetzwer-
ke, 2026; Internet Organised Crime Threat Assessment (IOCTA) - BaFin: Pressemitteilung ,, Aufsichtsbehérden warnen vor Finanzbetrug mit
KI und Kryptowerten”, 12.02.2026 - FATF: Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, 2020; Typologien-
Aktualisierung 2026 - Meiklejohn, S. et al.: , A Fistful of Bitcoins: Characterizing Payments Among Men with No Names®”, IMC 2013 - Méser,
M., Bohme, R., Breuker, D.: ,,An Inquiry into Money Laundering Tools in the Bitcoin Ecosystem”, APWG eCrime 2013 - Weber, M. et al.:
,Anti-Money Laundering in Bitcoin: Experimenting with Graph Convolutional Networks for Financial Forensics, arXiv:1908.02591, 2019 (El-
liptic-Datensatz) - CFO Dive / Fortune / Gulf News: Berichterstattung zum Arup-Deepfake-Betrugsfall, Hongkong, 2024 - Toronto Police Ser-
vice: ,Project Déja Vu” - Ermittlungen zu synthetischem Identitiatsbetrug, 2026 - Cornell University (arXiv): Studie zu KI-gesteuerten An-
griffs-Frameworks, 2024 - finanz-forensik.de: Aggregierte, anonymisierte qualitative Beobachtungen aus der forensischen Blockchain-Analyse
von Cybertrading-Betrugsfillen, 2026.

Hinweis: Dieses Whitepaper kombiniert 6ffentlich zugiangliche Studien und Behérdendaten mit qualitativen, anonymisierten Beobachtungen aus eigener fo-
rensischer Fallarbeit (Stand Juli 2026, siehe methodischen Hinweis in Anhang C) und dient der allgemeinen Einordnung. Es ersetzt keine Rechts- oder Anlage-
beratung im Einzelfall. Alle schematischen Abbildungen sind illustrativ und stellen keine Abbildung eines konkreten, real identifizierten Systems dar; das in

Kapitel 7 vorgestellte Optimierungsmodell ist ein analytischer Rahmen, keine empirisch validierte Theorie.
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