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Wann werden Google Ads zum Einfallstor organisierter Anlagebetriiger? Die Katego-
risierungsliicke: rechtlicher Rahmen, internationaler Vergleich, Okonomie und ein
Verifizierungskonzept fiir Recovery-Anbieter. 2., erweiterte Auflage.
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MANAGEMENT SUMMARY

Wer einen Kreditvermitler
verifizieren kann, kann auch einen
» vermogensermittler* verifizieren

Recovery-Agenturen unterliegen bei Google Ads keiner mit klassischer Finanzwerbung
vergleichbaren Verifizierungspflicht — nicht weil eine Priifung unmaglich wdre, sondern weil
die Kategorie ,, Asset Recovery” im Regelwerk schlicht nicht als eigene,
zertifizierungspflichtige Kategorie existiert.
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10.500+ 1,4Mrd. $ 27% 7-16Mrd. $
IC3-Beschwerden zu Reco- gemeldeter Recovery-Scam- der gemeldeten Betrugsanzei- interner Meta-Umsatz aus Ri-
very-Scams, USA 2025 Schaden, USA 2025 (IC3) gen tatsdchlich  entfernt siko-Anzeigen p. a. (Reuters)

(BEUC/vzbv)

entrale These dieses Whitepapers: Recovery-Agenturen unterliegen bei Google Ads bislang keiner
mit klassischer Finanzwerbung vergleichbaren Verifizierungspflicht - nicht weil eine Priifung
technisch unmaoglich wire, sondern weil die Kategorie ,Vermoégensermittlung” bzw. ,Asset Recovery”
im Regelwerk schlicht nicht als eigene, zertifizierungspflichtige Kategorie existiert. Diese Kategorisie-
rungsliicke lasst sich, wie Kapitel 6 und 7 im Detail zeigen, unmittelbar am offiziellen Wortlaut der

Google-Ads-Richtlinien nachweisen.

Fir Opfer von Anlagebetrug beginnt die zweite Katastrophe oft dort, wo sie Hilfe suchen: bei Google.
Wer nach einem Verlust durch eine gefilschte Handelsplattform nach Begriffen wie ,Geld von Betrii-
gern zuriickholen” sucht, trifft in den Anzeigenpldtzen regelmiflig auf vermeintliche ,Vermogenser-
mittler” - von denen ein erheblicher Teil selbst Betriiger sind. Google verifiziert Anbieter von Krediten,
Schuldnerberatung und Kryptowédhrungen nachweislich seit Jahren; fiir ,Vermogensermittler“-Anzei-

gen existiert dagegen keine gesonderte, 6ffentlich dokumentierte Priifkategorie.

Dieses Whitepaper verbindet vier Ebenen, die bewusst getrennt gehalten werden: erstens den europii-
schen und deutschen Rechtsrahmen (E-Commerce-Richtlinie, DSA, deutsche Stérerhaftungs-Recht-
sprechung), zweitens einen internationalen Vergleich (USA, Vereinigtes Konigreich, Australien), drit-
tens eine 6konomische Analyse des anzeigenfinanzierten Geschiftsmodells und viertens qualitative Be-
obachtungen aus der forensischen Fallarbeit von finanz-forensik.de. Rechtsprechung wird als Recht-
sprechung zitiert, Studienergebnisse Dritter als solche gekennzeichnet, eigene Fallbeobachtungen aus-

driicklich als qualitativ und nicht-reprisentativ ausgewiesen.

Die wichtigsten Belege im Uberblick: Allein in den USA registrierte die FBI-Meldestelle IC3 2025 mehr
als 10.500 Beschwerden zu Recovery-Scams mit einem Schaden von rund 1,4 Milliarden US-Dollar. Der
Bericht ,,Sponsored by Scammers” von BEUC und vzbv zeigt, dass von rund 900 gemeldeten Finanzbe-
trugs-Anzeigen bei Google, Meta und TikTok nur 27 % entfernt wurden. Und eine Reuters-Recherche

auf Basis interner Meta-Dokumente legt offen, dass ein einzelner Plattformbetreiber nach eigener in-



terner Kalkulation jahrlich rund 7 bis 16 Milliarden US-Dollar Umsatz mit Anzeigen erzielt, die als Be-
trug oder Verstof eingestuft werden. Das Problem ist damit nicht nur ein juristisches - es ist, wie Kapi-

tel 8 zeigt, auch ein 6konomisches.

METHODISCHER HINWEIS

Dieses Whitepaper unterscheidet strikt zwischen extern erhobenen, mit Quellenangabe zitierten Rechtspre-
chungs- und Studienergebnissen (insbesondere Kapitel 3, 4, 5 und 6) und qualitativen, anonymisierten Beobach-
tungen aus der forensischen Fallarbeit von finanz-forensik.de (insbesondere Kapitel 7.2 und 11). Letztere stellen
ausdriicklich keine reprisentative Stichprobe und keine eigene Statistik dar. Die in Kapitel 2.2 dargestellten Fall-
muster sind illustrative, anonymisierte Komposit-Szenarien, die wiederkehrende, auch von Dritten (z. B. der US-
Aufsichtsbehérde CFTC) beschriebene Vorgehensweisen veranschaulichen - sie geben keine realen Einzelfille

mit realen Betrigen wieder.

01 Einleitung: Der Recovery-Scam als zweiter Angriff

Recovery-Scams setzen an einem psychologisch besonders verwundbaren Punkt an: dem Moment, in
dem ein Opfer den Verlust seines Investments bereits erkannt hat und aktiv nach einem Ausweg sucht.
Die US-Terminaufsicht CFTC beschreibt dieses Muster in einer eigenen Verbraucherwarnung als klas-
sischen , Advance-Fee-Fraud” - Vorschussbetrug, bei dem fiir die Aussicht auf eine groflere Riickzah-
lung zunichst eine kleinere Zahlung verlangt wird - und weist darauf hin, dass Recovery-Betriiger ge-

zielt bereits Geschiadigte erneut ins Visier nehmen.

Anders als beim urspriinglichen Anlagebetrug, der hiufig tiber Messenger-Kontakt oder soziale Netz-
werke eingeleitet wird, erfolgt der Erstkontakt beim Recovery-Scam in vielen Fillen iiber eine aktive
Suche des Opfers selbst - und damit tiber einen Kanal, den die Werbeplattform unmittelbar kontrol-
liert: bezahlte Suchanzeigen. Diese Kontrollméglichkeit ist der Ausgangspunkt der rechtlichen Frage-

stellung dieses Whitepapers.

02 Anatomie eines anzeigenbasierten Recovery-Scams

2.1 Typischer Ablauf
In der von finanz-forensik.de beobachteten Fallarbeit folgt der anzeigenbasierte Recovery-Scam typi-

scherweise einem wiederkehrenden Muster:

® Erster Verlust: Das Opfer verliert Geld iiber eine gefilschte Handelsplattform oder eine andere Anla-
gemasche und erkennt den Verlust.

= Aktive Suche: Das Opfer sucht selbst nach Begriffen wie , Krypto-Betrug Geld zuriickholen” oder
,Vermogensermittler Betrug”.

= Gesponserte Anzeige: Unter den Suchergebnissen erscheint eine bezahlte Anzeige eines vermeintli-
chen Vermogensermittlers — professionell gestaltet, oft mit nachgeahmten Giitesiegeln oder Verwei-
sen auf angebliche Kooperationen mit Strafverfolgungsbehorden.

= Kontakt und Vorkasse: Nach einem Erstgesprich wird eine Vorabgebiihr fiir , Ermittlungskosten”

oder ,Freischaltungskosten” verlangt.

= Zweiter Verlust: Die versprochene Riickholung bleibt aus.



Die CFTC beschreibt in ihrer Verbraucherwarnung ,,Don't be Re-Victimized by Recovery Frauds” zwei
erginzende, empirisch dokumentierte Taktiken, die dieses Grundmuster verstiarken: Erstens platzieren
Téter gezielt scheinbar redaktionelle Presseartikel iiber angebliche , Fraud-Recovery-Experten” bei lo-
kalen Nachrichtenportalen, um Vertrauen aufzubauen, bevor die eigentliche Anzeige tiberhaupt ge-
schaltet wird. Zweitens verkaufen oder recyceln Tater ,Opferlisten” aus vorangegangenen Betrugsfil-
len, sodass Geschidigte gezielt - teils unter Vortduschung eines Behorden- oder Anwaltskontakts - er-
neut angesprochen werden. Die CFTC verweist dabei auf kriminologische Forschung, wonach die
Mehrheit der Betrugsopfer mehrfach viktimisiert wird und bereits Geschddigte mit tiberdurchschnittli-

cher Wahrscheinlichkeit erneut zur Zielscheibe werden.

2.2 lllustrative Fallmuster
Die folgenden drei Szenarien sind anonymisierte, illustrative Komposit-Darstellungen wiederkehrender
Muster - keine Wiedergabe realer Einzelfille mit realen Betrdgen. Sie verbinden die in 2.1 beschriebene

anzeigenbasierte Kontaktaufnahme mit den von der CFTC unabhingig dokumentierten

Betrugstaktiken.
MUSTER A -+ DER DIREKTE MUSTER B -+ DIE ,L,FAKED- MUSTER C - WIEDERANSPRA-
ANZEIGENKLICK NEWS“-VARIANTE CHE UBER RECYCELTE
= Ausgangspunkt ist ein vorangegan- = Vor dem eigentlichen Anzeigenkon- KONTAKTDATEN
gener Krypto-Anlagebetrug. takt stofdt das Opfer online auf einen = Das Opfer hatte bereits zuvor Kon-
= Das Opfer sucht bei Google gezielt scheinbar redaktionellen  Artikel taktdaten bei einem ersten — nicht
nach Méglichkeiten, das verlorene iber einen erfolgreichen Vermd- notwendig anzeigenbasierten - Be-
Geld zuriickzuerhalten. gensermittler” - ein von der CFTC trugsversuch hinterlassen.

beschriebenes ~ Tiuschungsmuster,

. " . ; m Wochen oder Monate spiter wird es
bei dem Titer Presseartikel iber

m Es klickt auf eine gesponserte Anzei-

ge eines Vermbgensermittlers” mit Presseverteiler-Dienste platzieren erneut kontaktiert, diesmal unter

professionell gestalteter Website. ' ) P ) ’ dem Vorwand eines ,Ermittlungser-
s Nach einem unverbindlichen Erstge- = Dieser Artikel er}.l'éhF du.e wahrge- folgs” oder einer bevorstehenden Ge-

sprich wird eine Vorabgebthr fir nommene Glaub@rd1gke1t der an- richtsentscheidung z seinen

,Ermittlungs- und Rechtskosten” sch{neﬁ'end geklickten  Anzeige Gunsten.

verlangt. zusatzlich. = Die CFTC beschreibt dieses Vorge-
= Die versprochene Riickholung bleibt = Der weitere Ablauf entspricht Mus- hen als Verkauf bzw. Wiederverwen-

aus; der Kontakt bricht ab, sobald ter A. dung von ,Opferlisten” zwischen

! ! Titergruppen.

keine weiteren Zahlungen mehr
erfolgen.

03 Der rechtliche Rahmen

Die Haftung von Werbeplattformen fiir Werbekundeninhalte ist keine neue Rechtsfrage - sie wurde be-
reits im Zusammenhang mit Markenrechtsverletzungen bei AdWords-Anzeigen und mit ehrverletzen-
den Autocomplete-Vorschldagen hochstrichterlich verhandelt. Der Digital Services Act hat diesen Rah-

men seit 2024 grundlegend erweitert und um eine priaventive, systemische Dimension erginzt.

3.1 Das Ausgangsprinzip: Haftungsprivileg fir Hosting-Anbieter

Sowohl die frithere E-Commerce-Richtlinie (Art. 14) als auch ihr Nachfolger, der Digital Services Act
(Art. 6), privilegieren Anbieter, die fremde Inhalte lediglich speichern oder verbreiten, ohne deren In-
halt zu kennen oder zu kontrollieren: Solange der Anbieter keine tatséchliche Kenntnis von der Rechts-
widrigkeit hat und nach Kenntniserlangung ziigig handelt, haftet er grundsétzlich nicht wie ein eigener
Inhalte-Anbieter. In Deutschland setzte zunichst das Telemediengesetz (TMG) dieses Haftungsprivileg
um; es wurde 2024 durch das Digitale-Dienste-Gesetz (DDG) abgeldst, das den DSA in nationales Recht
einbettet. Die allgemeine Storerhaftung nach klassischem TMG-Verstindnis wurde dabei weitgehend
zuriickgebaut - gesonderte Regelungen bestehen im DDG nur noch fiir WLAN-Betreiber.



Fir Werbeplattformen bedeutet dies im Ausgangspunkt: Eine rechtswidrige Anzeige eines Werbekun-
den begriindet nicht automatisch eine Haftung der Plattform selbst. Diese Privilegierung ist jedoch an
Bedingungen gekniipft, die im Fall organisierter, anzeigenbasierter Recovery-Scams zunehmend infra-

ge stehen.

3.2 Deutsche Rechtsprechung: von der Stérerhaftung zur Kenntnis-Schwelle

Der Bundesgerichtshof hat die Grundlinie fiir die Haftung von Suchmaschinenbetreibern im sogenann-
ten Autocomplete-Urteil gezogen (BGH, Urteil vom 14.05.2013, Az. VI ZR 269/12): Ein Suchmaschinen-
betreiber haftet fiir automatisch generierte, ehrverletzende Vorschldge erst ab Kenntnisnahme der
Rechtsverletzung, nicht bereits ab automatisierter Generierung des Inhalts durch einen Algorithmus.
Ubertragen auf Werbeanzeigen bedeutet dies: Der Umstand, dass eine Anzeige automatisiert - etwa im
Rahmen eines Bietverfahrens - ausgeliefert wird, entlastet die Plattform nicht grundsétzlich, sobald sie

konkrete Kenntnis von deren Rechtswidrigkeit erlangt hat.

Spezifisch zu AdWords-Anzeigen hat das OLG Frankfurt am Main entschieden (Beschluss vom
27.02.2020, Az. 6 U 240/19), dass die markenrechtliche Stérerhaftung fiir die Verwendung fremder Mar-
ken in AdWords-Kampagnen in erster Linie den werbenden Kunden trifft, nicht den Suchmaschinenbe-
treiber - solange dieser keine eigene, aktive Rolle bei der Gestaltung des beanstandeten Inhalts ein-
nimmt. Beide Entscheidungen etablieren im Ergebnis ein Kenntnis-Modell: Solange die Plattform kei-
ne positive Kenntnis von der Rechtswidrigkeit einer konkreten Anzeige hat und nach Meldung ziigig

reagiert, bleibt sie haftungsprivilegiert.

Fir Recovery-Scam-Anzeigen ist diese Kenntnisschwelle der entscheidende Hebel: Sobald eine Platt-
form wiederholt Meldungen zu strukturell vergleichbaren Anzeigen desselben oder eines erkennbar
verbundenen Werbekunden erhilt, wird die Berufung auf fehlende Kenntnis zunehmend schwerer
haltbar.

3.3 Der Digital Services Act: von Reaktion zu Systemverantwortung

Der DSA veridndert diesen Rahmen in zweierlei Hinsicht. Erstens konkretisiert er das reaktive Melde-
Modell: Art. 16 DSA verpflichtet Hosting-Anbieter zu einem funktionierenden Melde- und Abhilfever-
fahren (,Notice-and-Action®), Art. 22 DSA fiihrt einen privilegierten Meldeweg fiir sogenannte Trusted
Flagger ein. Zweitens verpflichten Art. 34 und 35 DSA sehr grofie Online-Plattformen und Suchmaschi-
nen (VLOP/VLOSE, definiert iiber mehr als 45 Millionen monatliche Nutzer in der EU) zu einer syste-
mischen Risikobewertung und -minderung. Google Search und Google Ads erfiillen als VLOSE bzw. im

Kontext der Google-Diensteflotte die Schwellenwerte fiir diese verschirften Pflichten.

Erginzend verpflichtet Art. 39 DSA VLOPs und VLOSEs zu umfassender Werbetransparenz: Anzeigen-
inhalt, Auftraggeber und grobe Zielgruppenparameter miissen in einer 6ffentlich zugéinglichen Anzei-
gendatenbank dokumentiert werden - fiir die forensische Nachverfolgung von Recovery-Scam-Kampa-
gnen von unmittelbarer praktischer Bedeutung. Bei Verstoflen gegen die systemischen Pflichten aus

Art. 34/35 DSA drohen Bufigelder von bis zu 6 % des weltweiten Jahresumsatzes des Konzerns.

3.4 Die ,aktive Rolle“-Doktrin des EuGH

Der Européische Gerichtshof hat in seiner Rechtsprechung zu Online-Marktplatzen und Suchmaschi-
nenwerbung (grundlegend in der Google-France/Louis-Vuitton-Entscheidungslinie sowie in der L'O-
réal/eBay-Rechtsprechung) ein Kriterium entwickelt, das tiber den DSA-Wortlaut hinaus Bedeutung be-
hilt: Das Haftungsprivileg entfillt, sobald ein Anbieter eine ,aktive Rolle” einnimmt, die ihm Kenntnis

von oder Kontrolle iiber die betreffenden Daten verschafft.



Fir Google Ads ist dies keine rein akademische Frage: Das Anzeigen-Ranking, die algorithmische Ziel-
gruppenauswahl (Targeting) und qualitdtsbasierte Gebotsmechanismen sind gerade keine neutrale, rein
technische Weiterleitung, sondern eine aktive redaktionelle und kommerzielle Gestaltungsleistung der
Plattform. Diese Spannung zwischen der EuGH-Doktrin und dem tatsichlichen Geschiftsmodell da-
tengetriebener Anzeigenauslieferung ist nach Einschitzung von finanz-forensik.de einer der am we-

nigsten diskutierten, aber rechtlich zentralen Aspekte der gesamten Debatte.

04 Internationaler Vergleich

Die in Kapitel 3 beschriebene europiische Entwicklung steht nicht isoliert. In den USA, im Vereinigten
Konigreich und in Australien lassen sich unabhingig voneinander vergleichbare Trends beobachten:
eine wachsende regulatorische und gerichtliche Bereitschaft, Werbeplattformen nicht mehr nur als
neutrale Vermittler, sondern als Mitverantwortliche fiir die von ihnen monetarisierten Anzeigeninhalte

zu behandeln.

4.1 USA: Section-230-Erosion und die GréBenordnung des Problems

Die US-amerikanische Internet-Meldestelle IC3 (FBI Internet Crime Complaint Center) registrierte
2025 mehr als 10.500 Beschwerden speziell zu Recovery-Scams mit einem geschitzten Gesamtschaden
von rund 1,4 Milliarden US-Dollar. Das FBI-eigene ,Recovery Asset Team” konnte im gleichen Jahr
rund 679 Millionen US-Dollar in 3.900 Vorfillen einfrieren - eine Erfolgsquote von 58 %, die zugleich
zeigt, wie viel Schaden trotz funktionierender Riickverfolgung bereits eingetreten ist, bevor iiberhaupt

eingegriffen werden kann.

Die US-Terminaufsicht CFTC warnt in einer eigenen Verbraucherinformation ausdriicklich vor Reco-
very-Betrug als Form des Advance-Fee-Fraud (siehe Kapitel 2.1) und empfiehlt Betroffenen konkrete
Warnsignale (Kapitel 12).

Rechtlich bemerkenswert ist die Entwicklung der Section-230-Rechtsprechung: Die Consumer Federa-
tion of America verklagte Meta mit der Begriindung, der Konzern tdusche Nutzer iiber das tatsachliche
Betrugsrisiko auf seinen Plattformen und profitiere gezielt von betriigerischen Anzeigen. Meta berief
sich zunéchst auf die weitreichende Haftungsimmunitét aus Section 230 des Communications Decency
Act. Der Ninth Circuit Court of Appeals entschied jedoch, dass Section 230 Meta nicht vor Anspriichen
schiitzt, die sich auf gebrochene vertragliche Zusagen in den eigenen Nutzungsbedingungen stiitzen -
ein Priazedenzfall, der die Reichweite der klassischen Plattformimmunitit in den USA spiirbar ein-
schrankt. Parallel verklagte auch der kalifornische Bezirk Santa Clara County Meta mit der Begriin-

dung, der Konzern profitiere systematisch von betriigerischen Anzeigen auf Facebook und Instagram.

Wie grof$ dieser wirtschaftliche Anreiz sein kann, legte eine Investigativ-Recherche von Reuters (Ende
2025 /| Anfang 2026) anhand interner Meta-Dokumente offen: Demnach zeigte Meta Nutzern durch-
schnittlich rund 15 Milliarden als ,héheres Risiko” eingestufte Anzeigen pro Tag; fir 2024 kalkulierte
der Konzern intern mit einem Umsatz von rund 7 Milliarden US-Dollar aus solchen Anzeigen, mit einer
internen Projektion von bis zu 16 Milliarden US-Dollar (rund 10,1 % des Gesamtumsatzes) aus Werbung
fiir Betrug und verbotene Produkte insgesamt. Die Dokumente sollen zudem ein internes ,Playbook”
beschreiben, das eine bewusst reaktive Durchsetzungsstrategie vorsah und Verifizierungspflichten nur
dort einfiihrte, wo dies rechtlich zwingend war. Diese Zahlen betreffen ausdriicklich Meta, nicht
Google; sie werden hier als Beleg dafiir herangezogen, dass das strukturelle 6konomische Anreizpro-
blem anzeigenfinanzierter Plattformen real und dokumentiert ist - nicht als Aussage tiber Googles kon-

krete interne Kalkulation (vertieft in Kapitel 8).



4.2 Vereinigtes Kénigreich: vom Kulanz-Modell zur bindenden Aufsichtspflicht

Der britische Online Safety Act 2023 (Royal Assent am 26. Oktober 2023) fithrt erstmals eine gesetzliche
Pflicht zum Schutz vor betriigerischer Werbung ein und beauftragt die Medienaufsicht Ofcom mit de-
ren Durchsetzung. Am 10. Juli 2026 - nur zwei Wochen vor Fertigstellung dieses Whitepapers - eroffne-
te Ofcom eine Konsultation zu knapp 40 konkreten Mafinahmen eines , Fraudulent Advertising Code of
Practice”, der erstmals verbindliche Pflichten fiir als Kategorie-1- oder Kategorie-2A-Dienst eingestufte
Plattformen bei bezahlter Werbung vorsieht. Verstofle konnen mit Bufigeldern von bis zu 18 Millionen
Pfund oder 10 % des weltweiten Konzernumsatzes geahndet werden - je nachdem, welcher Betrag ho-
her ist. Nach Ofcom-Schitzungen verlieren britische Verbraucher jahrlich rund 200 Millionen Pfund al-
lein durch betriigerische Werbeanzeigen.

Dass regulatorischer Druck in Groflbritannien bereits vor dem Online Safety Act wirksam war, zeigt die
Rolle der Finanzaufsicht FCA: Sie erwirkte bereits 2023 die Riicknahme oder Anderung von mehr als
10.000 irrefithrenden Finanzwerbe-Anzeigen und leitete gezielte Mafinahmen gegen sogenannte ,Fin-
fluencer” ein, die Finanzprodukte ohne erforderliche Zulassung bewarben. Genau dieser Druck war es,
der Google 2021 zur Einfilhrung seiner ersten Finanzwerbe-Verifizierung im Vereinigten Konigreich
bewog (siehe Kapitel 5.3).

4.3 Australien: ACCC gegen Meta als Vergleichsfall

Die australische Wettbewerbs- und Verbraucherschutzbehérde ACCC fiihrt ein Verfahren gegen Meta,
in dessen Rahmen eigene Untersuchungen der Behérde ergaben, dass ein erheblicher Anteil - nach
ACCC-Angaben rund 58 % - der iiberpriiften, gemeldeten Krypto-Werbeanzeigen tatsachlich gegen
Plattformrichtlinien verstief§ oder betriigerischer Natur war. Dieser Befund stiitzt die These, dass das
beschriebene Muster keine Besonderheit einer einzelnen Plattform oder Jurisdiktion ist, sondern ein

strukturelles Problem des anzeigenbasierten Geschiftsmodells insgesamt.

4.4 Zwischenfazit: eine konvergierende Entwicklung

Die EU (DSA), das Vereinigte Koénigreich (Online Safety Act/Ofcom-Code), die USA (Section-230-Erosi-
on durch Gerichte) und indirekt Australien (ACCC-Verfahren) bewegen sich unabhingig voneinander
in dieselbe Richtung: weg von einer rein reaktiven Kenntnis-Schwelle, hin zu einer proaktiven System-
verantwortung fiir Werbeplattformen. Keine dieser Entwicklungen adressiert bislang jedoch spezifisch

die in Kapitel 6 und 7 beschriebene Kategorisierungsliicke bei Recovery-Anzeigen.

05 Wenn Regeln auf Redlitiit treffen: die Beschwerdelage in der EU

5.1 ,Sponsored by Scammers*: der BEUC/vzbv-Bericht

Im Mai 2026 veréffentlichten der Européische Verbraucherverband BEUC und 13 nationale Mitglieds-
organisationen - in Deutschland der Verbraucherzentrale Bundesverband (vzbv) - den Bericht ,Sponso-
red by Scammers”. Die Organisationen hatten zwischen Dezember 2025 und Méirz 2026 rund 900 mut-
mafllich rechtswidrige Finanzwerbe-Anzeigen bei Google, Meta und TikTok gemeldet und die Platt-

formreaktionen systematisch ausgewertet.

Das zentrale Ergebnis: Nur 27 % der gemeldeten Anzeigen wurden tatsdchlich entfernt; 52 % wurden
abgelehnt oder schlicht nicht bearbeitet, die tibrigen 21 % verblieben in einem unklaren Zwischensta-
tus. Ramona Pop, Vorstdndin des vzbv, wird in der Pressemitteilung sinngemafd mit der Aussage zitiert,
Google, Meta und TikTok titen nicht genug gegen Werbung fiir betriigerische Angebote wie Fake-
Shops oder unseriése Finanzberatung; die Anbieter miissten sicherstellen, dass Verbraucher tber ihre



Plattformen nicht Opfer von Betrug wiirden, und sowohl die EU-Kommission als auch nationale Behor-
den missten fiir Konsequenzen sorgen. Die Verbraucherorganisationen reichten auf dieser Grundlage

im Mai 2026 formelle DSA-Beschwerden gegen alle drei Plattformen ein.

@ Tatsichlich entfernt 27%
@ Abgelehnt / nicht bearbeitet 52%
()
(-] nklarer Zwischenstatus 1%
27% Unklarer Zwisch 2

ENTFERNT

Basis: ~900 gemeldete Finanzbetrugs-Anzeigen
bei Google, Meta & TikTok (Dez. 2025 - Mdrz 2026).

Plattformreaktion auf gemeldete Betrugsanzeigen. Nur gut ein Viertel der gemeldeten Anzeigen wurde tatsdchlich entfernt. Quelle: BEUC/vzbv, ,Spon-
sored by Scammers”, Mai 2026.

5.2 Das Auskunftsersuchen der EU-Kommission

Im September 2025 richtete die Europdische Kommission im Rahmen ihrer DSA-Aufsichtsbefugnisse
ein féormliches Auskunftsersuchen (Request for Information) unter anderem an Google, mit dem Ziel,
Informationen zu Mafinahmen gegen Finanzbetrugs-Anzeigen zu erhalten. Ein solches Auskunftsersu-
chen ist regelmiflig der erste formliche Verfahrensschritt vor einem moglichen DSA-
Aufsichtsverfahren.

5.3 Der Machbarkeitsbeweis: Googles eigener Verifizierungs-Rollout

Besonders aufschlussreich ist, dass Google selbst seit Jahren zeigt, dass eine wirksame Vorab-Priifung
von Finanzwerbung technisch und organisatorisch méglich ist - wenn regulatorischer Druck hoch ge-
nug ist. Nach anhaltendem Druck der FCA (Kapitel 4.2) fithrte Google 2021 im Vereinigten Konigreich
eine verpflichtende Verifizierung fiir Finanzwerbetreibende ein; seit Januar 2023 setzt Google dort Ver-
stofde durch Kontosperrung durch. Im Juni 2025 wurde diese Verifizierungspflicht in Deutschland auf
den Bereich Schuldnerberatung ausgeweitet. Am 23. Juli 2026 tritt die Verifizierungspflicht fiir Finanz-
werbung planméiflig in 24 weiteren EU- und EWR-Staaten in Kraft.

Dieser Rollout entkriftet die spitere Argumentation, eine liickenlose Vorab-Priifung sei technisch un-
moglich oder unverhiltnisméflig aufwendig: Wenn Google in der Lage ist, Werbetreibende im Bereich
regulierter Finanzdienstleistungen europaweit zu verifizieren, stellt sich die Frage, warum eine struktu-
rell vergleichbare Priifung nicht auch fiir Recovery- bzw. Vermodgensermittlungs-Dienstleistungen

erfolgt.

06 Die Google-Ads-Richtlinien im Detail

Um die in der Management Summary formulierte These zu belegen, lohnt ein systematischer Blick in
den offentlichen Wortlaut der Google-Ads-Werberichtlinien zu Finanzprodukten und -dienstleistungen
(Stand: Recherche Juli 2026).



6.1 Was Google bereits reguliert

Die offizielle Richtlinie ,Financial products and services” definiert Finanzprodukte und -dienstleistun-
gen als Produkte und Dienstleistungen im Zusammenhang mit der Verwaltung oder Anlage von Geld
und Kryptowdhrungen, einschliefilich individueller Beratung, und listet folgende, ausdriicklich benann-

te und jeweils mit eigenen Offenlegungs- oder Zertifizierungspflichten versehene Unterkategorien auf:

= Privatkredite (Personal loans) - u. a. Pflichtangaben zu Riickzahlungsfrist, effektivem Jahreszins und

Gesamtkosten.

= Hochzins-Privatkredite (USA-spezifisch) - Anzeigen fiir Kredite mit einem effektiven Jahreszins ab
36 % sind untersagt.

# Umschuldung/Loan Modification - u. a. Verbot von Erfolgsgarantien und Vorabgebiihren auflerhalb
anwaltlicher Leistungen.

® Kreditreparatur-Dienstleistungen (Credit repair services) - Anzeigen sind generell nicht zulissig.

= Schuldnerdienstleistungen (Debt services) - nur in ausgewihlten Regionen und nach Zertifizierung

zuléssig.
= Bindre Optionen - Anzeigen sind generell nicht zuldssig.

= Komplexe spekulative Finanzprodukte (u. a. CFDs, Forex) - nur fir lizenzierte Anbieter nach
Zertifizierung.

= Kryptowdhrungen und verwandte Produkte - mit und ohne Zertifizierung, je nach Zielregion.

= Prediction Markets - nur nach Zertifizierung als regulierter Terminmarkt-Vertrag.

Fiir alle zertifizierungspflichtigen Kategorien gilt zudem eine allgemeine Offenlegungspflicht: Werbe-
treibende miissen die physische Geschiftsadresse, simtliche Gebiihren sowie - sofern eine Zugehérig-

keit behauptet wird - Nachweise fiir Dritt-Akkreditierungen klar und unmittelbar sichtbar angeben.

6.2 Was Google bereits verbietet, aber nur reaktiv durchsetzt

Unabhingig von den in 6.1 genannten Finanzkategorien untersagt die Richtlinie ,Unacceptable busi-
ness practices” allgemein, Nutzer durch Verschleierung oder Falschdarstellung zu tduschen - etwa
durch das Vortiduschen einer Zugehorigkeit zu einer anderen Organisation, das Anbieten von Leistun-
gen, die nicht erbracht werden kdnnen oder fiir die die erforderlichen Lizenzen fehlen, oder durch
Phishing und die missbriduchliche Nutzung fremder Identititen. Ein Recovery-Scam, der eine tatsich-
lich nicht erbrachte Riickholleistung verspricht, verst6fdt damit bereits gegen diese allgemeine
Richtlinie.

Der entscheidende Unterschied zu den Kategorien aus 6.1 liegt jedoch im Durchsetzungsmechanismus:
Verstofle gegen die Kategorien aus 6.1 werden - soweit zertifizierungspflichtig - bereits vor der ersten
Anzeigenschaltung gepriift. Verst6fle gegen die ,Unacceptable business practices”-Richtlinie werden
dagegen laut Richtlinientext ,bei Entdeckung” geahndet - also reaktiv, nach Anzeigenschaltung, in al-

ler Regel nach einer Meldung oder einem automatisierten Abgleichtreffer.

6.3 Die Liicke im Wortlaut

Bemerkenswert ist, was in der Aufzdhlung aus 6.1 nicht vorkommt: Weder ,Vermogensermittlung”
noch , Asset Recovery” noch eine vergleichbare Bezeichnung erscheint als eigene, benannte Unterkate-
gorie der Google-Ads-Finanzrichtlinien. Anbieter von Recovery-Dienstleistungen fallen damit - jeden-

falls nach dem o6ffentlich einsehbaren Richtlinienwortlaut - standardméflig nicht in eine der zertifizie-



rungspflichtigen Kategorien, sondern lediglich unter die allgemeine, reaktive Missbrauchsaufsicht aus
6.2. Diese textliche Liicke ist der unmittelbare Beleg fiir die in diesem Whitepaper als ,Kategorisie-

rungsliicke” bezeichnete These.

07 Die Kategorisierungsliicke: Nachweis und Matrix

7.1 Kategorisierungsmatrix

Die folgende Ubersicht fasst den in Kapitel 6 dargestellten Befund tabellarisch zusammen:

EIGENE GOOGLE-ADS- VORAB-ZERTIFIZIERUNG /
KATEGORIE KATEGORIE? PRUFUNG?
Privatkredite Ja (Personal loans) Ja - Offenlegungspflichten
Schuldnerberatung Ja (Debt services) Ja - Zertifizierung
erforderlich
Kreditreparatur Ja (Credit repair services) Anzeigen generell untersagt
Kryptowdhrungen Ja (Cryptocurrencies) Ja - Zertifizierung,
regionsabhingig
Komplexe Spekulationsprodukte (CFD/Forex) Ja Ja - nur lizenzierte Anbieter
Vermogensermittlung / Recovery- Nein - keine eigene Nein - nur allgemeine, reakti-
Dienstleistungen Kategorie ve Missbrauchsaufsicht

Kategorisierungsmatrix. Die Tabelle beruht auf dem offentlich zuganglichen Wortlaut der Google-Ads-Richtlinien zu Finanzprodukten und -dienstleistun-
gen (Stand der Recherche: Juli 2026) und stellt keine Aussage tiber nicht-dffentliche interne Klassifizierungsprozesse dar, die iiber den verdffentlichten Richtlini-
entext hinausgehen konnten.

7.2 Qualitative Beobachtung aus der forensischen Fallarbeit

In der von finanz-forensik.de begleiteten Fallarbeit berichten Betroffene wiederholt, dass sie den Kon-
takt zu einem sich spiter als betriigerisch herausstellenden ,Vermogensermittler” iiber eine gesponser-
te Google-Anzeige hergestellt hatten, nachdem sie aktiv nach Hilfe im Zusammenhang mit einem vor-
herigen Anlagebetrug gesucht hatten. Diese Beobachtung beruht auf einer begrenzten Zahl individuel-
ler Fallschilderungen und erhebt ausdriicklich keinen Anspruch auf Reprisentativitit; sie deckt sich je-
doch der Tendenz nach mit den in Kapitel 5.1 dargestellten, extern erhobenen Befunden von BEUC und

vzbv.

7.3 Warum klassische, rein reaktive Aufsicht strukturell zu sp&t kommt

Ein rein reaktives Melde-Modell - melden, priifen, im Erfolgsfall entfernen - trifft bei anzeigenbasier-
ten Recovery-Scams auf ein strukturelles Zeitproblem: Eine gemeldete Anzeige kann, wie Kapitel 5.1
zeigt, iiber Wochen aktiv bleiben, bevor iiber ihre Entfernung entschieden wird; in dieser Zeit generiert
sie fur die Plattform weiterhin Werbeeinnahmen. Da Werbekonten zudem vergleichsweise schnell neu
angelegt werden konnen, ersetzt ein entferntes Konto im Zweifel rasch ein neues - ein Muster, das
strukturell dem in der Blockchain-Forensik bekannten ,Whack-a-Mole“-Effekt bei Wallet-Adressen
dhnelt.



08 Die Okonomie der Recovery-Scam-Werbung

Kapitel 3 bis 7 haben gezeigt, dass die Kategorisierungsliicke rechtlich und regulatorisch besteht. Sie
besteht jedoch nicht in einem wirtschaftlichen Vakuum: Anzeigenplattformen verdienen an jedem

Klick - unabhéngig davon, ob die beworbene Dienstleistung real oder betriigerisch ist.

Branchenbenchmarks von WordStream (2025/2026) zeigen, dass Finanz- und Rechtsdienstleistungs-
Keywords zu den teuersten Segmenten im Google-Ads-Auktionssystem zdhlen: Versicherungs-Key-
words erreichen marktiibliche Klickpreise (CPC) von rund 55 US-Dollar, Kredit-Keywords rund 44 US-
Dollar, juristische Beratungs-Keywords im Schnitt rund 45 US-Dollar - bei spezialisierten Long-Tail-
Begriffen mit dokumentierten Ausreiflern von mehreren Hundert US-Dollar pro Klick. Fiir ,Vermo-
gensermittler”- bzw. Recovery-Keywords existieren keine gesondert ausgewiesenen Branchen-CPC-Da-
ten - strukturell bewegen sich diese Anzeigen jedoch in unmittelbarer thematischer Nihe zu Recht und

Finanzberatung und damit plausibel im selben hochpreisigen Auktionssegment.

rery / ,,Vermdgensermittler” kein Benchmark

Marktibliche Klickpreise (CPC) nach Segment. Fiir Recovery-Keywords existieren keine gesondert
ausgewiesenen Branchendaten — strukturell liegen sie plausibel im selben hochpreisigen Segment.

Finanz- und Rechts-Keywords zihlen zu den teuersten CPC-Segmenten. Quelle: WordStream Google Ads Benchmarks 2025/2026; Recovery-Werte
modelliert nach thematischer Nihe, kein ausgewiesener Branchen-CPC.

Dass Werbeplattformen an rechtswidrigen Finanzanzeigen tatséchlich in erheblichem Umfang verdie-
nen konnen, ist - jedenfalls fiir Meta - kein blofler Verdacht, sondern durch die in Kapitel 4.1 zitierte
Reuters-Recherche anhand interner Konzerndokumente belegt: rund 15 Milliarden , hoheres Risiko*-
Anzeigen pro Tag, ein interner Umsatz-Richtwert von 7 bis 16 Milliarden US-Dollar jahrlich. Fir
Google selbst liegen keine vergleichbaren geleakten internen Zahlen vor; die strukturelle Logik eines
klickbasierten Auktionsmodells - Einnahmen entstehen unabhéngig von der Rechtméfligkeit der be-
worbenen Leistung - gilt jedoch systemunabhingig fiir jede Plattform, die Anzeigen im Cost-per-Click-

Modell versteigert.

Auf der Schadensseite steht dem der bereits in Kapitel 4.1 zitierte IC3-Befund gegeniiber: rund 1,4 Mil-
liarden US-Dollar Schaden allein durch gemeldete Recovery-Scams in den USA im Jahr 2025 - eine
Zahl, die ausschliefllich die USA und ausschliefllich gemeldete Fille abbildet und daher eher eine unte-
re Grenze der tatsdchlichen globalen Schadenssumme markieren diirfte. Die Schlussfolgerung dieses
Kapitels: Die Kategorisierungsliicke aus Kapitel 6 und 7 besteht nicht trotz, sondern auch wegen eines
wirtschaftlichen Anreizes, sie nicht zu schlieflen. Das Problem ist damit nicht nur juristisch - es ist

okonomisch.



09 Haftungsszenarienim Uberblick

Aus den in Kapitel 3 dargestellten Rechtsgrundlagen lésst sich ein Spektrum méglicher Haftungssitua-
tionen ableiten. Die folgende Matrix konkretisiert dieses Spektrum anhand der beiden fiir die forensi-
sche und juristische Praxis entscheidenden Variablen - nachweisbare Kenntnis der Plattform und Hau-
figkeit/Struktur der Meldungen:

ANZEIGE WEI-
KENNTNIS DER TERHIN MELDUNG(EN)
PLATTFORM AKTIV? ERHALTEN? RECHTLICHE EINORDNUNG
Keine Kenntnis Ja Nein Haftungsprivileg nach DSA Art. 6 bleibt
bestehen
Kenntnis (Einzelfall) Ja Ja (einmalig) Mogliche Storerhaftung bei Untétigkeit; DSA-
Art.-16-Pflicht ausgelost
Kenntnis (wiederholt) Ja Mehrfach, struktu- Erhohtes DSA-Risiko; Berufung auf Unkenntnis
rell vergleichbar zunehmend unhaltbar
Kenntnis der Ja, Viele, tiber mehrere Mogliches systemisches Risiko nach DSA Art.
Kampagnenstruktur organisiert/ska- Konten 34/35; Bufdgeldrisiko bis 6 % Jahresumsatz
liert

Haftungsmatrix. Welches dieser Szenarien im Einzelfall vorliegt, ist stets eine Frage der konkreten Tatsachenfeststellung — insbesondere zur nachweisbaren
Kenntnis der Plattform und zum Zeitpunkt sowie Inhalt etwaiger Meldungen. Dieses Whitepaper ersetzt keine rechtliche Einzelfallpriifung.

10 Wie misste eine Werbeplattform Recovery-Anbieter technisch prifen?

Kapitel 5.3 hat gezeigt, dass Google die technische und organisatorische Fihigkeit zur Vorab-Verifizie-
rung von Finanzwerbetreibenden bereits mehrfach unter Beweis gestellt hat. Die folgenden Priifschrit-
te libertragen dieses bereits bestehende Verifizierungs-Instrumentarium (Kapitel 6.1) konkret auf die
Kategorie Recovery-/Vermdgensermittlungs-Dienstleistungen und sind als Reformvorschlag, nicht als

Beschreibung eines bestehenden Verfahrens zu verstehen:

® Handelsregisterauszug bzw. gleichwertiger Nachweis der Unternehmensexistenz und des wirtschaft-
lich Berechtigten.

= Nachweis einer einschlidgigen behordlichen Zulassung, soweit im Zielmarkt erforderlich (z. B. Er-
laubnis als Detektiv/Wirtschaftsdetektei nach § 34a GewO in Deutschland, vergleichbare Lizenzen in
anderen Jurisdiktionen) oder Nachweis der Zulassung als Rechtsanwaltskanzlei, sofern rechtliche

Schritte beworben werden.

= Nachweis einer AML-Registrierung, soweit die Dienstleistung Zahlungsfliisse oder Vermogenswerte
Dritter beriihrt.

® Verifizierung einer realen Geschéftsadresse, analog der bereits fir Finanzwerbung geltenden Offen-
legungspflicht aus Kapitel 6.1.

® Identititspriifung der verantwortlichen natiirlichen Personen (Liveness-Detection/KYC), wie sie
Google bei der Krypto-Werbeverifizierung bereits einsetzt.

® Referenzpriiffung anhand nachpriifbarer, nicht durch den Werbetreibenden selbst kuratierter

Fallreferenzen.

= Nachweis einer tatsichlichen Kooperation mit einer zugelassenen Anwaltskanzlei oder Strafverfol-

gungsbehorde, sofern eine solche Kooperation in der Werbung behauptet wird.



Keiner dieser Priifschritte erfordert neue technische Fihigkeiten: Handelsregisterabfragen, Lizenzprii-
fungen und Identititsverifizierung sind exakt die Bausteine, die Google im Rahmen der Kryptowih-
rungs- und Schuldnerberatungs-Verifizierung (Kapitel 5.3, 6.1) bereits produktiv einsetzt. Die Kernthese
dieses Kapitels lautet daher: Google konnte das Problem der Kategorisierungsliicke technisch 16sen -

die offene Frage ist nicht Machbarkeit, sondern regulatorischer und kommerzieller Wille.

11 Forensische Beobachtungen: Muster hinter den Kulissen

Uber die in Kapitel 2 beschriebene Anzeigen-Ebene hinaus lassen sich in der forensischen Nachverfol-
gung von Recovery-Scam-Fillen wiederkehrende technische und organisatorische Muster beobachten,
die - soweit unten mit externer Quelle gekennzeichnet - auch unabhéngig von finanz-forensik.de doku-
mentiert sind. Ohne externe Quellenangabe handelt es sich um qualitative, nicht-reprisentative Beob-
achtungen aus eigener Fallarbeit:

= Domain-Rotation: Zielseiten hinter Anzeigen werden hiufig innerhalb kurzer Zeitrdume auf neue
Domains umgestellt, sodass eine bereits gemeldete und gesperrte Domain durch eine strukturell

identische neue Seite ersetzt wird.

= Wiederverwendung von Rufnummern und Kontaktkanilen tiber mehrere, nominell unabhingige

,Vermogensermittler’~-Marken hinweg.

= Wiederkehrende Zahlungsendpunkte: Bereits aus anderen Fillen bekannte Wallet-Adressen oder

Zahlungsdienstleister-Konten tauchen bei nachfolgenden Recovery-Scam-Fillen erneut auf.

= Wiederverwendung bzw. Weiterverkauf von Opferlisten zwischen Tétergruppen (extern dokumen-
tiert durch die CFTC, siehe Kapitel 2.1) - ein Muster, das sich in der forensischen Fallarbeit von fi-
nanz-forensik.de mit der Beobachtung deckt, dass mehrfach kontaktierte Opfer auffillig hdufig von

strukturell d4hnlich auftretenden Akteuren angesprochen werden.

= Callcenter-dhnliche Gesprichsfithrung mit standardisierten Skripten, die sich iiber verschiedene

vermeintliche ,Vermogensermittler’-Marken hinweg auffillig d4hneln.

Diese Beobachtungen sind - wie in Kapitel 7.1 zur Kategorisierungsliicke - ein zusétzliches Argument
dafiir, dass eine rein anzeigenbezogene, konto-individuelle Reaktion auf einzelne Meldungen struktu-
rell zu kurz greift: Die tatsdchliche Organisationsebene liegt hdufig oberhalb der einzelnen Anzeige

oder des einzelnen Werbekontos.



Die Suche nach Hilfe wird zum zweiten Einfallstor. Wer nach einem Verlust nach Riickhol-Hilfe sucht, trifft in den bezahlten Anzeigenpldtzen erneut auf

organisierte Tdterstrukturen — die Kontrolle tiber diesen Kanal liegt bei der Plattform.

12 Handlungsoptionen fir Geschddigte

Die CFTC nennt in ihrer Verbraucherwarnung eine Reihe von Warnsignalen, die sich mit den forensi-
schen Beobachtungen aus Kapitel 2 und 11 decken: fehlende oder nicht verifizierbare physische Ge-
schiftsadresse, Zahlungsaufforderung vor Erbringung jeglicher Leistung, Kommunikation ausschlief3-
lich tiber Messenger-Dienste, sowie die Bitte um Bankdaten zur angeblichen Auszahlung ,wiederbe-
schaffter” Gelder.

= Screenshots der Anzeige, der Ziel-Webseite und des gesamten Kommunikationsverlaufs zeitnah si-

chern - Anzeigen werden hiufig kurzfristig deaktiviert oder verdndert.

= Meldung sowohl bei der Werbeplattform selbst (Notice-and-Action nach DSA Art. 16) als auch bei
der Verbraucherzentrale oder einer vergleichbaren Trusted-Flagger-fihigen Organisation einreichen.

= Anzeige bei der ortlichen Polizei bzw. Staatsanwaltschaft erstatten - unabhéngig von der plattform-
rechtlichen Aufarbeitung.

= Bei erheblichem Schaden und dokumentierter Kenntnisnahme der Plattform anwaltliche Priifung

moglicher zivilrechtlicher Anspriiche gegen die Plattform in Betracht ziehen.

= Zeitnahe forensische Sicherung und Nachverfolgung etwaiger Zahlungsfliisse, insbesondere bei

Kryptowédhrungs-Zahlungen an den vermeintlichen Vermégensermittler.



13 Empfehlungen

AN WERBEPLATTFORMEN

m Ausweitung der bestehenden Verifi-
zierungspflicht fir Finanzwerbung
(Kapitel 6.1) um eine eigene Katego-
rie ,Recovery- und Vermogenser-
mittlungs-Dienstleistungen” mit den
in Kapitel 10 vorgeschlagenen
Prifschritten.

= Verkiirzung der Bearbeitungsfristen
fir Trusted-Flagger-Meldungen nach
DSA Art. 22 auf einen verbindlichen,
veroffentlichten Zeitrahmen.

= Verpflichtende Cross-Referenzie-
rung neu angelegter Werbekonten
gegen zuvor gesperrte Konten mit
strukturell vergleichbaren Anzeigen-
inhalten, Zielseiten-Mustern oder
Zahlungsendpunkten (vgl. Kapitel
11).

AN REGULIERUNGSBEHORDEN

m Klarstellung durch die EU-Kommis-
sion bzw. die zustindigen Digital
Services Coordinators, dass Reco-
very-Scam-Anzeigen unter die syste-

mische Risikobewertungspflicht aus
DSA Art. 34/35 fallen.

= Priifung, ob der in Grofbritannien
entstehende Ofcom-,Fraudulent Ad-
vertising Code of Practice” (Kapitel
4.2) als Vorlage fur eine vergleichba-
re, EU-weit koordinierte Verwal-
tungspraxis dienen kann.

= Regelmiflige, 6ffentlich zugéngliche
Auswertung der DSA-Anzeigenda-
tenbank (Art. 39) speziell im Hinblick
auf Finanzbetrugs- und Recovery-
Scam-Muster.

AN VERBRAUCHERSCHUTZ &
MEDIEN

= Fortsetzung und Ausweitung syste-
matischer Meldeaktionen nach dem
Vorbild von ,Sponsored by Scam-
mers“, um eine belastbare Daten-
grundlage fiir aufsichtsrechtliches
Handeln zu schaffen.

14 Fazit

Der rechtliche Rahmen fiir die Haftung digitaler Werbeplattformen hat sich mit dem Digital Services
Act - und, wie Kapitel 4 zeigt, parallel auch in den USA, im Vereinigten Konigreich und in Australien -
splrbar in Richtung Systemverantwortung verschoben. Die in Kapitel 5 dargestellte Beschwerdelage
zeigt jedoch, dass zwischen dieser regulatorischen Verschiebung und ihrer tatsachlichen Durchsetzung
in der Praxis eine erhebliche Liicke klafft - eine Liicke, die bei anzeigenbasierten Recovery-Scams
durch die in Kapitel 6 und 7 anhand des Richtlinienwortlauts nachgewiesene Kategorisierungsliicke zu-
satzlich verschirft und, wie Kapitel 8 zeigt, durch ein reales wirtschaftliches Anreizproblem verstérkt
wird. M

,Eine Werbeplattform, die genau weifs, wie sie einen Kreditvermittler
verifiziert, kann nicht plausibel behaupten, sie wisse nicht, wie sie einen
,Vermaogensermittler’ verifizieren wiirde. Die Frage ist nicht technische
Machbarkeit — die Frage ist regulatorischer und kommerzieller Wille.”

FINANZ-FORENSIK.DE, JULI 2026



ANHANG * GLOSSAR

Recovery-Scam — Nachfassbetrug, bei dem bereits geschadigte Opfer unter dem Vorwand der Vermogensriickholung erneut zu Vor-
abzahlungen bewegt werden.

Advance-Fee-Fraud — Vorschussbetrug: Zahlung eines kleineren Betrags im Voraus im Austausch fiir das Versprechen einer deutlich

grofleren, tatsdchlich nie erfolgenden Riickzahlung.

VLOP /| VLOSE — Very Large Online Platform / Very Large Online Search Engine - DSA-Bezeichnung fiir Dienste mit mehr als 45
Mio. monatlichen Nutzern in der EU, die verschérften Pflichten unterliegen.

Notice-and-Action — Melde- und Abhilfeverfahren nach Art. 16 DSA, tiber das rechtswidrige Inhalte gemeldet und von Plattformen
gepriift werden miissen.
Trusted Flagger — Nach Art. 22 DSA anerkannte Stelle (z. B. Verbraucherschutzorganisation), deren Meldungen vorrangig bearbeitet

werden miissen.

Systemische Risikobewertung — Pflicht aus Art. 34/35 DSA fiir VLOPs/VLOSEs, strukturelle Risiken ihres Dienstes proaktiv zu iden-

tifizieren und zu mindern.

,Aktive Rolle“-Doktrin — EuGH-Rechtsprechung, wonach das Haftungsprivileg entfillt, sobald ein Anbieter durch aktive Kuratie-
rung Kenntnis von oder Kontrolle iiber fremde Inhalte erlangt.

Storerhaftung — Deutsches Rechtsinstitut zur Haftung eines Nicht-Téters, der willentlich und adaquat kausal zu einer Rechtsverlet-
zung Dritter beigetragen hat; im TMG/DDG-Kontext seit 2024 stark zuriickgebaut.

Section 230 — US-amerikanische Haftungsimmunitét fiir Plattformen bei nutzergenerierten Inhalten (Communications Decency Act);

durch neuere Rechtsprechung bei vertraglichen Anspriichen eingeschréinkt.

Kategorisierungsliicke — In diesem Whitepaper anhand des Google-Ads-Richtlinienwortlauts nachgewiesene Beobachtung, dass
,Vermogensermittler-Anzeigen keiner eigenen, zertifizierungspflichtigen Kategorie unterliegen.

CPC (Cost per Click) — Preis, den ein Werbetreibender einer Auktionsplattform pro Anzeigenklick zahlt; zentrale Erlosgrofle im
Google-Ads-Geschiftsmodell.

Victim Recycling — Wiederverwendung oder Weiterverkauf von Kontaktdaten bereits Geschiadigter zwischen Téitergruppen zur ge-

zielten Wiederansprache.
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STUDIEN, BEHORDEN & BERICHTERSTATTUNG

BEUC /vzbv u. a.: ,Sponsored by Scammers” - Bericht und Beschwerden gegen Google, Meta und TikTok, Mai 2026 (beuc.eu, vzbv.de) - Euro-
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2025 - Federal Bureau of Investigation, Internet Crime Complaint Center (IC3): 2025 Internet Crime Report, insbesondere Kennzahlen zu Re-
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