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Blockchain-Forensik
in Ermittlungs- und
Gerichtsverfahren

Technische Grundlagen, methodische Grenzen und prozessuale Verwertbarkeit
digitaler Vermogensanalysen — fiir Kanzleien, Ermittler, Insolvenzverwalter und

Compliance.
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EXECUTIVE SUMMARY

Keine Wunder-Ruckholung
— sondern belastbare,

verwertbare Spur

Kryptobezogene Betrugs-, Geldwdische- und Verschleierungsfélle nehmen zu. Entscheidend

ist, wie digitale Vermogensbewegungen belastbar rekonstruiert, gerichtsfest dokumentiert

und prozessual verwertbar aufbereitet werden — und wo die Grenzen liegen.

FINANZ-FORENSIK

ryptobezogene Sachverhalte mit Bezug zu Betrug,

Geldwasche, Vermogensverschleierung und grenz-
iiberschreitender Vermogensverlagerung nehmen deut-
lich zu. Fiir Ermittlungsbehorden, Anwilte, Insolvenzver-
walter, Compliance-Funktionen und Gerichte stellt sich
damit zunehmend die Frage, unter welchen technischen
und methodischen Voraussetzungen digitale Vermogens-
bewegungen belastbar rekonstruiert, dokumentiert und
in Verfahren verwertbar aufbereitet werden konnen.

Der Fokus liegt ausdriicklich nicht auf pauschalen
oder rechtlich nicht belastbaren ,Funds-Recovery"-Ver-
sprechen, sondern auf der methodisch sauberen Gewin-
nung, Sicherung und Auswertung digitaler Spuren. Im
Mittelpunkt stehen die technische Nachvollziehbarkeit
von Transaktionsketten, die forensisch dokumentierte
Herleitung von Verdachtsmomenten sowie die prozessual
anschlussfahige Aufbereitung komplexer Blockchain-
Sachverhalte — kurz: forensisch nachvollziehbare Finan-
cial Intelligence, methodisch transparente Beweissiche-
rung und prozessual verwertbare Dokumentation.

01 Ausgangslage und
Herausforderungen

Kryptowdahrungen ermoglichen globale, pseudonyme und
nahezu unmittelbare Transaktionen ohne klassische In-
termedidre. Diese Eigenschaften schaffen neue wirt-
schaftliche Moglichkeiten, erhéhen jedoch gleichzeitig
die Attraktivitit fiir Betrug, Geldwische, Vermogensver-
schleierung, Ransomware, Sanktionsumgehung und or-
ganisierte Cyberkriminalitat.

Wihrend klassische Banktransaktionen regulatorisch
stark tiberwacht werden, entstehen bei blockchainbasier-
ten Vermogenswerten neue Herausforderungen: Wallet-
Inhaber sind nicht unmittelbar identifizierbar, interna-
tionale Zustdndigkeiten erschweren Ermittlungen, Téter

nutzen Mixer, Crosschain-Bridges und OTC-Strukturen,
und Vermogenswerte werden haufig iiber mehrere Juris-
diktionen verschoben.

Anonym, grenziiberschreitend, schnell. T¢ter verschleiern digitale
Vermdgenswerte iiber Mixer, Bridges und OTC-Strukturen — Blockchain-

Forensik macht die Spur wieder nachvollziehbar.

Blockchain-Forensik dient in diesem Kontext der techni-
schen Rekonstruktion von Transaktionsabldufen, der
Identifikation relevanter Wallet-Strukturen und der
nachvollziehbaren Aufbereitung digitaler Vermogensbe-
wegungen fiir strafrechtliche, zivilrechtliche, insolvenz-
rechtliche und regulatorische Verfahren. Thr praktischer
Nutzen entfaltet sich dort, wo komplexe Sachverhalte in
eine belastbare Tatsachengrundlage fiir weitere rechtli-
che Schritte tiberfithrt werden miissen.

02 Was Blockchain-Forensik leistet

Blockchain-Forensik bezeichnet die systematische Analy-
se offentlich verfiigbarer Blockchain-Daten mit dem Ziel,
Transaktionsfliisse zu rekonstruieren, Wallet-Cluster zu
identifizieren, Zusammenhinge sichtbar zu machen und
verwertbare Ermittlungsansitze zu erzeugen. Anders als
die klassische Cyber-Forensik liegt der Schwerpunkt
nicht auf Endgeraten, sondern auf On-Chain-Transakti-



onsdaten, Wallet-Interaktionen, Off-Ramp-Strukturen
sowie der Verkniipfung mit externen Informationen
(OSINT).

TYPISCHE EINSATZBEREICHE

Kryptobetrug
Geldwasche
Infrastrukturen
Insolvenz &
Vermogen Transfers

Wirtschaftsstrafrecht

03 Methodische Grundlagen

Vier ineinandergreifende Verfahren bilden den Kern je-
der belastbaren Analyse — von der reinen Kette bis zur
Identitatsschnittstelle. Die Grundlage bildet stets die On-
Chain-Analyse offentlich einsehbarer Daten: Sender-
und Empfiangeradressen, Transaktionshistorien, Zeits-
tempel, Tokenbewegungen und Smart-Contract-
Interaktionen.

Darauf setzt das Wallet-Clustering auf, das zusam-
mengehorige Strukturen iiber gemeinsame Inputs,
Transaktionsverhalten, zeitliche Korrelation und wieder-
kehrende Muster identifiziert und so Netzwerkvisualisie-
rung, Tatergruppierung und Risikobewertung

ermoglicht.

Investmentbetrug, Fake Exchanges, Pig Butchering, Romance Scams, Wallet-Drainer, Rug Pulls

Verschleierung digitaler Werte, Layering-Prozesse, Crosschain-Transfers, Nutzung von Privacy-

Identifikation verschobener Werte, Nachweis von Wallet-Strukturen, Rekonstruktion historischer

Vermogensverschiebung, Untreue, Insideraktivitdten, Sanktionsumgehung

Vom Datensatz zum Netzwerk. Transaktionsgraphen machen zu-
sammengehorige Wallet-Cluster, Geldfliisse und Knotenpunkte sichtbar
— die analytische Basis jeder gerichtsfesten Auswertung.

Blockchain-Daten allein reichen zur Attribution haufig
nicht aus. Daher erfolgt eine OSINT-Korrelation mit
offentlich zugénglichen Informationen, Exchange-Daten,
Leak-Datenbanken, Social-Media-Profilen, Domaininfor-
mationen sowie Telegram- und Discord-Strukturen. Den
entscheidenden Hebel bildet schlieBlich die Off-Ramp-
Analyse: zentralisierte Exchanges, OTC-Desks, Zah-
lungsdienstleister und Stablecoin-Gateways sind hiufig
der einzige Punkt, an dem reale Identitdten regulatorisch
greifbar werden.

,,»Off-Ramps sind oft der einzige Punkt, an dem reale
Identitiiten regulatorisch greifbar werden — und damit
der entscheidende Ansatz fiir Auskunftsverlangen."

METHODIK - OFF-RAMP-ANALYSE

04 Grenzen der Blockchain-Forensik

Blockchain-Forensik ist kein automatisiertes Riick-
fiihrungsinstrument und kein Ersatz fiir behordliche

Eingriffsbefugnisse, zivilprozessuale SicherungsmaBnah-
men oder strafprozessuale Ermittlungen. Sie liefert
Nachvollziehbarkeit, Strukturierung, Risikoidentifikation
und Ermittlungsansitze — gewihrleistet jedoch weder



die sichere Attribution zu einer natiirlichen oder juristi-

schen Person noch die Vermogenssicherung oder spitere
Riickfithrung digitaler Assets.

Wo die Spur verschwimmt. Mixer, Privacy Coins und Crosschain-
Bridges setzen der Nachverfolgbarkeit Grenzen — die Geschwindigkeit
der Analyse entscheidet iiber den Erfolg.

Die Reichweite der Analyse endet dort, wo tatsachliche
Identitdtsdaten fehlen, externe Mitwirkung ausbleibt
oder prozessuale Zwangsbefugnisse erforderlich werden.
Die typischen Einschrankungen:

= Privacy-Technologien — Mixer, CoinJoin, Privacy
Coins und Tornado-artige Systeme verschleiern die
Spur.

= Crosschain-Strukturen — Transfers {iber Bridges,
Wrapped Assets und dezentrale Swaps erschweren die
Nachverfolgbarkeit erheblich.

= Internationale Jurisdiktionen — Ermittlungen
scheitern haufig an fehlender Kooperation, regulatori-
schen Unterschieden und Offshore-Strukturen.

m Zeitverlust — digitale Werte konnen innerhalb von
Minuten weitertransferiert, fragmentiert oder ver-
schleiert werden.

05 Gerichtsfeste Dokumentation

Fiir die prozessuale Verwertbarkeit geniigt eine techni-
sche Analyse fiir sich genommen nicht. Mafigeblich ist,
ob die erhobenen Daten, die angewandte Methodik und
die daraus gezogenen Schlussfolgerungen so dokumen-
tiert sind, dass Dritte den Analyseweg nachvollziehen,
iiberpriifen und kritisch wiirdigen konnen. Entscheidend
sind Nachvollziehbarkeit, Dokumentationsqualitit, Re-
produzierbarkeit und Methodentransparenz.

ANFORDERUNGEN AN EINEN BELASTBAREN
BERICHT

Wallet-Identifikationen - Transaktionsiibersichten -
- Methodikbeschreibung - Risiko- und
Wabhrscheinlichkeitsbewertung - Quellenangaben - Vi-

Zeitachsen

sualisierung relevanter Transaktionsketten.

Chain of Custody. Die Integritit digitaler Beweise
muss tiber den gesamten Analyseprozess dokumentiert
werden. Erforderlich ist eine liickenarme Darstellung,
wann Daten auf welcher Tatsachengrundlage erhoben
wurden, welche Tools und Parameter verwendet wurden
und wie sichergestellt wurde, dass exportierte Datenbe-
stinde unveridndert gesichert und spiter reproduzierbar

ausgewertet werden konnen.

Liickenlos belegt. Erst die saubere Dokumentation von Erhebung,
Tools und unverdnderter Speicherung macht aus einer technischen Ana-
lyse einen gerichtsfest verwertbaren Bericht.

06 Das Zusammenspiel
von Kanzlei und Behorde

Blockchain-Forensik ersetzt weder die juristische Sub-
sumtion noch die hoheitliche Sachverhaltsaufklarung. Sie
ist ein technisches Erkenntnisinstrument, das tatsichli-
che Ankniipfungspunkte liefert, Verdachtsmomente
strukturiert und die Vorbereitung weiterer zivil-, straf-
oder aufsichtsrechtlicher Manahmen unterstiitzt. Gera-
de in komplexen, grenziiberschreitenden Mandaten er-
hoht eine klare Rollenverteilung die Qualitit der
Aufbereitung.



FUNKTIONALE TRENNUNG

Forensik Technische Rekonstruktion, Dokumentation und Analyse digitaler Vermogensbewegungen.
Kanzlei Rechtliche Bewertung, prozessuale Einordnung und strategische Durchsetzung.
Behorde Hoheitliche Befugnisse zur Sicherung, Identifizierung und weitergehenden Aufklarung.

Technologische Entwicklung. Die Relevanz block-
chainforensischer Verfahren nimmt weiter zu — getrie-
ben von MiCA-Regulierung, AMLA, internationalen Tra-
vel-Rule-Standards, Krypto-Adoption
und steigender Cybercrime-Aktivitdt. Parallel entstehen
KI-gestiitzte Analyseverfahren, automatisiertes Cluste-

institutioneller

ring, Echtzeit-Risikobewertungen und Verhaltensanaly-
sen digitaler Vermogensnetzwerke.

07 Leistungsprofil fir Kanzleien

Der Leistungsbeitrag lasst sich in klar abgrenzbare Mo-
dule strukturieren. So wird transparent, in welcher Man-
datsphase welche technische Aufbereitung sinnvoll ist
und wie sie sich mit der anwaltlichen Strategie verzahnt.

MODULE DER FORENSISCHEN UNTERSTUTZUNG

Erstbewertung &
Screening

Transaktions-
rekonstruktion

Berichtsaufbereitung

Sicherung &
Durchsetzung

Schnittstelle zu
Behérden

Fortlaufende
Lagebilder

Technische Einordnung vorliegender Wallet-Adressen und Verdachtsmomente, Plausibilitatspriifung,
Priorisierung weiterer Schritte.

Nachverfolgung relevanter On-Chain-Bewegungen, Identifikation von Ketten, Wallet-Clustern und po-
tenziellen Off-Ramps.

Nachvollziehbare Ubersichten, Zeitachsen und Berichte fiir Schriftsitze, Strafanzeigen und Mandanten-
information.

Voraufbereitung fiir Auskunftsverlangen, Arrestantriige, Vermogenssicherung, insolvenzrechtliche
Schritte, Behordenkontakt.

Strukturierte Aufbereitung, damit Sachverhalte fiir Ermittler, Insolvenzorgane und Gerichte anschluss-
fahig sind.

Aktualisierung von Transaktionsverlaufen bei fortgesetzter Vermogensverschiebung — Erkenntnisse
zeitnah in die Strategie.

Je frither eine qualifizierte Analyse in geeigneten Manda-
ten eingebunden wird, desto besser lassen sich Beweisri-
siken reduzieren, Verfahrensoptionen bewerten und wei-
tere rechtliche Schritte zielgerichtet vorbereiten.

08 Fazit: belastbar statt spektakular

Blockchain-Forensik entwickelt sich zu einem eigenstin-
digen Bestandteil moderner Financial Intelligence und
digitaler Sachverhaltsaufklarung in straf-, zivil-, auf-
sichts- und insolvenzbezogenen Verfahren. Professionelle
Verfahren ermoglichen die Rekonstruktion komplexer

Vermogensbewegungen, die Identifikation relevanter
Wallet-Strukturen und die technische Aufbereitung fiir
juristische und regulatorische Verfahren.

Entscheidend bleibt die rechtlich realistische Einord-
nung: Blockchain-Forensik begriindet fiir sich genom-
men weder einen Riickgewdhranspruch noch ersetzt sie
die Beweiswiirdigung durch Gerichte oder Behorden.
Langfristig wird die Verbindung aus Blockchain-Analyse,
OSINT, Compliance und Financial Intelligence eine zen-
trale Rolle in digitalen Ermittlungs- und Vermogensver-
fahren einnehmen. M
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